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초   록

지속적인 정보보호 거버넌스를 위해서는 단순히 접근통제, 문서보안 등 기술적인 측면이 
아닌 개인의 보안 행위, 문화, 규범, 개인적 가치 등 비공식적인 정보보호 행위를 관리하는데 
초점을 맞추어야 한다. 그러나 많은 연구들이 정보보호 규정과 같은 공식적인 수준의 거버넌스나 
기술과 같은 수단에 집중하고 있는 실정이며, 개인의 정보보호 위반 행위와 개인적 신념, 규범, 
문화, 개인적 가치 등 비공식적인 수준에 대한 연구는 거의 이루어지지 않고 있다. 이에 본 
연구는 정보보호 문화, 규범적 신념, 행위, 가치가 정보보호 규정 위반 행위에 어떠한 영향을 
미치는 지에 대해 실증하였다. 또한 본 연구에서는 사회조직적 관점의 아노미 개념을 이용하여 
조직 내에서 정보보호 규정의 중요성에 대한 인식 결핍과 정보보호 규정의 가치 결여를 
‘정보보호 아노미 현상’으로 정의하고, 이를 바탕으로 정보보호 문화, 규범, 행위, 가치가 
정보보호 규정 위반 행위에 미치는 영향에 있어 정보보호 아노미 현상이 어떠한 역할을 
하는지에 대해 실증분석을 수행하였다.

ABSTRACT

For the continuous information security governance, we have to focus on not just technical 
aspects like access control and DRM, but informal level management like information 
security(IS) behavior, culture, and personal value. But there are few informal level studies, 
while many formal level studies of IS governance or technical means. This study is an 
empirical test that how IS culture, normal beliefs, personal behavior and value affect employee’s 
deviant behavior. And we define a lack of an awareness of value and importance on IS 
regulations in organizations as “Information Security Anomie” with the concept of anomie, 
a viewpoint on social organization.
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1. 서  론

지속적이고, 변화무쌍한 실시간 정보를 관

리해야 하는 조직의 목표 달성을 위해서는 

“사람(people)”에 대한 지속적인 정보보호 거

버넌스 관리 노력을 기울여야 한다. 사람을 

관리하기 위한, 포괄적인 정보보호 거버넌스

를 수립하기 위해서 조직에서는 보안 행위, 

문화, 규범, 개인적 가치 등의 비공식적인 정

보보호 행위를 관리하는데 초점을 맞추어야 

한다[6, 27]. 이러한 정보보호 거버넌스의 중

요성이 커지는 반면, 최근 은행을 대상으로 

수행되었던 정보보호를 위한 내부통제 수준 

진단 결과에 따르면 보안관련 정책과 절차가 

정해져 있지만 대다수의 조직원들과 외부 관

계자들은 이를 잘 지키지 않고 있는 것으로 

조사되었다[24]. 그 이유는 보안 규정 준수에 

대한 중요성이 강조될수록 직원들에게는 더 

많은 업무 혼선이 생기게 되고, 이로 인해 직

원들은 그들의 일상 업무에서의 효율성 향상

을 위해 보안 정책을 자주 무시하게 되기 때

문이다[30]. 그러나 많은 연구들이 정보보호 

규정과 같은 공식적인 수준의 거버넌스나 기

술과 같은 수단에 집중하고 있는 실정이며, 

정보보호 위반 행위와 개인적 신념, 규범, 문

화, 개인적 가치 등 비공식적인 수준에 대한 

연구는 거의 이루어지지 않고 있다[27]. 이에 

본 연구에서는 조직원의 정보보호 위반 행위

에 영향을 미치는 요인을 조직의 문화, 규범, 

개인의 행동과 가치에서 찾고자 한다. 

이러한 문화, 규범, 행동, 가치와 같은 요인

들은 많은 기업들에서 관찰되었던 조직원들

의 정보보호 규정 위반 행위에 대한 묵인과 

정보보호 규정이나 절차가 강조되기 보다는 

성과 중심의 운영으로 인해 가볍게 여겨지고 

있는 정보보호의 위상으로 인해 달라질 수 

있다. 정보보호 규정 위반에 대한 조직차원의 

처벌이나 보상의 수준이 강할수록 이러한 위

반행위는 줄어들게 되지만, 솜방망이 처벌이

라면 복잡하고 귀찮게 여겨지는 정보보호 규

정은 잘 지켜지지 않을 것이라는 것은 자명

하다. 따라서 본 연구에서는 사회조직적 관점

의 아노미의 개념을 이용하여 조직 내에서의 

정보보호 규정의 중요성에 대한 인식 결핍과 

정보보호 규정의 가치 결여를 ‘정보보호 아노

미 현상’으로 정의하고, 이를 바탕으로 정보

보호 아노미 현상이 조직원의 정보보호 규정 

위반 행위에 어떠한 영향을 미치는가에 대해 

연구함으로써 정보보호 거버넌스의 실효성을 

향상시킬 수 있는 방안에 대해 연구하고자 

한다. 

2. 이론적 배경 및 연구가설

2.1 정보보호 문화에 대한 인식 수준

조직의 정보보호 문화는 조직의 내/외부 

이해관계자들을 통해 조직원들에게 인식되어 

있는 조직의 정보 보안 상황으로 정의할 수 

있으며, 이는 환경의 객관적 특성(규정, 정책, 

절차 등)과 개인의 업무 행위 사이의 관계를 

조절함으로써 개인의 행동을 결정하는데 중

요한 요인이 되고, 개인 행동에 대한 가이드

라인이 될 수 있다[4, 5, 6, 33]. 개인에 의해 

관찰되는 조직의 문화적 사건들은 조직이 어

떠한 사상을 우선시 하는지에 대한 신호로서 

개인의 행동에 작용하게 되기 때문에 조직원
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의 행동을 통해 반영되는 하나의 자각적인 

수단으로서 조직원의 정보보호 위반 행위를 

결정하는 중요한 요인으로 작용하는 것이다

[6]. Vroom and von Solms[40]은 컴플라이언

스를 위반하는 조직원의 행동은 조직의 문화

를 바꾸거나 정보 보호에 대한 인식을 바꾸

는 것과 같은 접근을 해야 한다고 주장하였

고[41], Dinev et al.[15]은 예방 기술에 대한 

사용자 행위를 연구하면서 조직 문화적 차원을 

활용한 연구모델을 제시하기도 하였다[15]. 

McCoy and Stephens[24]은 정보보호 행위에 

있어 조직 문화의 영향을 연구하였고, Chan[6] 

등은 조직의 정보보호 문화가 정보 보호 정

책 컴플라이언스에 있어서 유의한 영향을 미

친다는 것을 실증하기도 하였다[6, 24]. 이러

한 내용을 바탕으로 조직의 정보보호 문화가 

정보보호 위반 행위에 미치는 영향에 대해 조

사하기 위해 가설 1을 도출하였다. 

H1(-) : 조직원의 정보보호 문화에 대한  

인식 수준은 정보보호 규정 위

반행위에 부정적인 영향을 미칠 

것이다.

2.2 정보보호 규범적 신념에 대한 인식 

수준

규범적 신념이란 자신이 속한 사회에서 자

신에 대한 다른 구성원들의 생각이나 기대이

며, 이러한 생각이나 기대는 자신의 행위에 

대한 가치를 인식하고 그러한 행동을 하도록 

유도하는 요인이 된다[36]. 규범적 신념은 느

끼고, 믿고, 행동하는 원인이 되고, 다른 사람

의 자신에 대한 기대에 영향을 받게 된다. 정

보시스템에 대한 많은 연구들이 사회적 영향

에 대한 역할로서 규범적 신념을 다루고 있

다[20]. 이를 바탕으로 본 연구에서는 정보보

호에 대한 규범적 신념을 조직 내에서 특정 

개인이 인식하고 있는, 자신의 정보 보호 행

위에 대한 타인의 인식 상태로 정의하였다

[20, 22].

Venkatesh 등은 기술 수용 여부를 결정하

는 데 있어 다양한 구성 요소들을 제시하면

서, 사회적 영향의 역할에 대해 주장하였다

[40]. Herath and Rao는 외적 동기로서 규범

적 신념을 자신의 행위에 대한 타인들의 인

식으로서 사회적 압력으로 작용한다고 보고 

이를 활용하여 정보 보호 규정 컴플라이언

스 준수 의도에 대한 효과를 측정하였다[20]. 

Venkatesh 등도 기술 수용을 결정하는 데 있

어 규범적 신념과 개인의 행위, 개인적 가치

(Perceived Effectiveness) 들이 복잡하게 작

용하고 있다고 주장하면서 이를 활용하여 사

람들의 기술 수용 결정에 대한 연구를 수행

하였다[40]. McCoy and Stephens는 경영관

리층, 상사, 동료 등 조직구성원들에 대한 개

인의 인식이 정보보호 규정 행위에 유의한 

영향을 미친다는 것을 주장하기도 하였다[24]. 

이렇듯 정보보호에 대한 규범적 신념은 타인

의 인식을 통해 조직원의 정보보호 위반 행

위를 결정하는 중요한 요인으로 작용하게 된다. 

이러한 내용을 바탕으로 조직원의 정보보호

에 대한 규범적 신념이 정보보호 위반 행위

에 미치는 영향에 대해 조사하기 위해 가설 

2를 도출하였다.

H2(-) : 조직원의 정보보호 규범적 신념

에 대한 인식 수준은 정보보호  
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규정 위반행위에 부정적인 영향

을 미칠 것이다.

2.3 타인의 정보보호 행위에 대한 인식 

수준

정보보호에 대한 개인적 행위는 조직 내에

서 타인의 정보 보호 행위에 대한 개인의 인

식 상태[6, 20, 32]를 의미한다. 즉, 한 조직의 

구성원으로서의 개인은 다른 구성원들의 행

동에서 나타나는 메시지나 신호를 통해 그 

행동에 대한 가치를 판단하고, 자신의 행위에

도 영향을 받게 된다[36]. 

타인의 정보보호 행위는 규범적 신념과 달

리 자신에게 간접적 경험이 되어 그 행위에 

대한 동기부여가 될 수 있다[31]. 일반적으로 

관찰된 타인의 행동은 자신의 행동에 대한 

동기가 되고, “만약 모든 사람들이 그 행동을 

한다면, 그것은 그렇게 해야만 하는 행동”이 

되는 것이다[9]. 사람들이 어떠한 행위를 하

느냐 하지 않느냐에 대한 선택은 다른 사람

들이 그것을 어떻게 하느냐에 따라 결정되게 

된다[20]. 

Thompson 등과 Venkatesh는 어떤 행동을 

유발하는 동기적 요인으로써 개인의 행위에 

대한 역할에 대해 연구하였는데, Venkatesh 

등은 기술 수용을 결정하는 데 있어 개인의 

행위를 사회적 영향요인 중 하나로 사람들의 

기술 수용에 대한 외적 요인으로 이용하였다

[37, 40]. Herath and Rao는 외적 동기로서 

규범적 신념과 함께 타인들의 행위에 대한 

개인의 인식이 사회적 압력으로 작용한다고 

보고 이러한 요인이 정보보호 컴플라이언스 

준수 의도에 효과가 있음을 실증하였다[20]. 

이러한 내용을 바탕으로 조직원의 정보보호

에 대한 개인의 행위가 정보보호 위반 행위

에 미치는 영향에 대해 조사하기 위해 가설 

3을 도출하였다.

H3(-) : 타인의 정보보호 행위에 대한  

인식 수준은 조직원의 정보보

호 규정 위반행위에 부정적인  

영향을 미칠 것이다.

2.4 정보보호 가치에 대한 인식 수준

정보보호에 대한 개인적 가치는 정보보호 

규정에 대해 개인이 유용하다고 느끼는 정도를 

의미한다[18, 21, 28]. 조직 내에서 정보보호 

행위에 대한 내적 동기 요인으로서 개인이 느

끼는 가치는 정보보호 행위의 가치에 대해 

인식하는 만큼 규정을 더 잘 지키게 되는 등

의 유형적인 형태로 나타나게 된다. 

Wasko and Faraj[41], Ardichvili[2] 등은 

개인적 가치가 그들 자신에게 뿐만 아니라 

개인이 속한 사회와 다른 조직원들 및 전체 

조직에 까지도 어떠한 결과물의 형태로 나타

나게 된다는 것을 실증분석을 통해 밝혀냈다

[2, 41]. 이러한 개인적 가치들의 조직 및 조

직원들 사이의 교환은 자신만의 관심사에 의

해서가 아니라 도덕적 의무와 조직의 관심사

에 의해 동기부여가 된다[41]. 실제로, 조직원

들은 조직에 대한 소속감을 느끼고 그들의 

행위가 조직적 성과를 향상시킬 수 있다고 

생각하기 때문에 조직에 이익이 되는 행동에 

관심을 갖게 된다[20]. 

최근에 이러한 개념들을 고려한 정보보호 

행동 연구들이 다수 수행되고 있다. 일반 
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시민들의 정보보호 행위를 다루는 조사에서 

Culnan은 인지된 시민의 효과성을 고려하였

으며, Aderson도 또한 이를 이용하여 집에서 

이용하는 컴퓨팅 환경의 정보 보호 행동에 

대한 연구를 수행하였다[1, 13]. 이러한 연구

들에서 시민들에게 인지된 효과성은 인터넷 

보안에 대한 개인의 행동에서 차이를 나타내

는 것으로 조사되었다. 이러한 인지된 효과성

에 따라 개인의 정보 보호 행위가 더 잘 이루

어지는 것으로 나타났다[13]. 이러한 내용을 

바탕으로 조직원의 정보보호에 대한 개인적 

가치가 정보보호 위반 행위에 미치는 영향에 

대해 조사하기 위해 가설 4를 도출하였다.

H4(-) : 조직원의 정보보호의 개인적 가

치에 대한 인식 수준은 정보보

호 규정 위반행위에 부정적인  

영향을 미칠 것이다.

2.5 정보보호 아노미 현상에 대한 인식 

수준

아노미는 사회자체가 그 목적과 목적을 달

성하는 수단 사이에서 모순과 갈등을 통하여 

사회구성원들에게 범죄적 행동을 하도록 압

력을 가한다는 것을 의미한다. 아노미는 조직

구성원들이 조직에 대한 충성이나 몰입, 일에 

대한 헌신, 적극성 등을 마비시키는 것으로 

해석할 수 있다[23]. 아노미 이론은 특정 그

룹에 속해있는 개인의 일탈 행위를 이해할 

수 있는 개념적인 근간이 되므로, 많은 연구

자들이 이를 활용하여 일탈 행위 및 범죄 행

위 등에 대한 연구를 수행하였으며[16, 26], 

최근까지 많은 사회학적, 범죄학적 연구에서 

이용되고 있다.

정보보호와 관련된 연구에서는 개념적인 

수준에서 아노미 이론이 다루어지고 있다. 특

히 Dhillon and Backhouse는 사회구조가 개

인의 정보보호 위반 행위에 영향을 주는 하

나의 원인이 된다고 주장하였고[14], Vroom 

and von Solms는 조직원들의 정보 보호 행

위는 기술적 요소뿐 아니라 조직적 문화와 

조직적 행동과 같은 사회-조직적 구조를 통

해 그 원인을 파악해야 한다고 주장하고 있다

[41]. 정보보호 규정의 위반 행위의 원인을 

파악하기 위해 Mishra and Dhillon은 아노미 

이론을 통한 개념적 모델을 제시하는 연구를 

수행하기도 했다[27]. 또한 Herath and Rao

는 규범적 신념과 개인 행동이라는 사회적 

압력 요인이 정보보호 컴플라이언스 의도에 

긍정적인 효과를 보인다는 것을 연구하였다

[20]. 

조직의 목표나 관리시스템이 조직의 목적

이나 방향을 설정하는 중요한 도구가 되는 

것처럼 신념이나 가치는 조직 내 근로자들의 

행동 방향이나 의사결정을 정하는 데 매우 

중요하다. 사전적 의미로 아노미 상태를 ‘개

인이나 사회의 목표 의식, 정체성, 가치의 결

여, 조직 붕괴, 이탈, 불안정성’, 또는 ‘인간의 

행위나 사회 질서를 규정하는 규범의 파괴가 

특징인 무규범성’, ‘목표나 이상의 결핍에서 

오는 개인적인 불안, 소외, 불확실성이다’라고 

정의한다. 결국, 아노미는 개인이나 조직이 

가치나 규범을 상실하였을 때 생기며, 조직 

내 근로자들이 고립감, 환멸감, 이탈감을 갖

게 되므로 조직이 분열되고 효과적인 관리시

스템이 기능을 발휘하지 못한다. 따라서 아노

미가 지배하는 조직은 조직소통의 단절로 인
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<Figure 1> Research Model

해 조직 내 사회적 결속을 약화 및 조직구성

원들의 가치적 행동이나 기존의 규범을 따르

지 않도록 유도한다. 이러한 조직은 조직에 

대한 정체성, 임무, 목표에 대한 의식이 사라

지게 된다. 이러한 개념은 정보보호 규정이나 

프로세스, 시스템 등의 통제장치에도 불구하

고 제대로 이루어지지 않고 있는 조직의 정

보보호 거버넌스에 대한 실마리를 제공해 줄 

수 있을 것으로 기대된다. 따라서 본 연구에

서는 사회조직적 관점의 아노미의 개념을 이

용하여 정보보호 아노미를 ‘조직 내에서의 정

보보호 규정의 중요성에 대한 인식 결핍과 

정보보호 규정의 가치 결여’로 정의하고자 한다. 

이를 바탕으로 정보보호 아노미 현상이 조직

원의 정보보호 규정 위반 행위에 어떠한 영

향을 미치는가에 대해 연구하고자 다음과 같

은 가설 5, 6, 7, 8을 도출하였다. 

H5(-) : 정보보호 아노미에 대한 인식  

수준은 조직원의 정보보호 문

화에 대한 인식수준이 정보보

호 규정 위반행위에 미치는 영

향에 있어 부정적인 영향을 미

칠 것이다.

H6(-) : 정보보호 아노미에 대한 인식  

수준은 조직원의 정보보호 규

범적 신념이 정보보호 규정 위

반행위에 미치는 영향에 있어  

부정적인 영향을 미칠 것이다.

H7(-) : 정보보호 아노미에 대한 인식  

수준은 타인의 정보보호 행위

가 정보보호 규정 위반행위에  

미치는 영향에 있어 부정적인  

영향을 미칠 것이다.

H8(-) : 정보보호 아노미에 대한 인식  

수준은 조직원의 정보보호 개

인적 가치가 정보보호 규정 위

반행위에 미치는 영향에 있어  

부정적인 영향을 미칠 것이다.

앞에서 언급된 가설들을 토대로 정보보호 

위반 행위에 있어 아노미의 역할을 살펴보기 

위해 다음과 같은 연구 모형을 구성하고 분

석하고자 한다.
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Constructs Definition Advance research

Perception of Information 

Security Climate

Perceived information security condition 

through stakeholders 

Schnake[30], Chan[6], 

Neal and Griffin[27]

Perception of Information 

Security Normative Belief

The perception of the information 

security compliance expectation of others 
Kreps[22], Herath and Rao[20]

Perception of Coworker’s 

Information Security 

Behavior

The perception of other’s information 

security behavior

Sutinen and Kuperan[34], 

Herath and Rao[20]

Perception of Usefulness 

in Information Security 

Policy

The perceived effectiveness of 

information security policy

Gordineer[18], Kankanhalli[21], 

Park et al.[28]

Perception of Information 

Security Anomie

The lack of importance and value of 

information security 

Susan Kusmaski and Thomas 

Kusmaki[33], Lee et al.[23]

Deviant Behavior of 

Information Security

The tacitly deviant behavior of 

information security policy

Neal and Griffin[27], Hayes et al. 

[19], Chan et al.[6]

<Table 1> Definition of Constructs

3. 연구 방법

3.1 변수의 조작적 정의

가능한 한 선행연구 논문들의 측정문항을 

원용하고자 하였으나 연구 목적의 달성을 위

하여 필요한 경우, 측정문항을 수정하였으며 

개별 구성개념에 대한 조작적 정의는 다음 

<Table 1>과 같다.

3.2 자료수집 및 표본 특성

본 연구에서는 제안된 연구 모형을 평가하

고 구성 개념의 조작적 정의를 위하여 관련 

선행연구를 심층적으로 분석하였고 이를 토

대로 최초 설문문항을 개발하였다. 이러한 과

정에서 높은 수준의 신뢰성과 타당성을 확보

하고자 예비조사를 실시하였으며, 확인적 요

인분석을 통해 요인 적재값 0.5 이하의 항목

(정보보호 아노미 측정항목 8개중 2개, 정보

보호 규정위반행위 측정항목 6개중 1개)을 

제거함으로써 측정문항을 재조정하였다. 

또한 설문 분석에 필요한 최소 표본수는 

통계적 검정력 분석을 지원하는 소프트웨어 

G*Power 3.0을 이용하여 계산하였다. G*Power 

3.0의 경우 PLS(부분최소자승법: Partial Least 

Square)만을 위한 별도의 기능은 제공되지 

않지만 PLS는 회귀분석과 많은 유사점이 있

으므로 G*Power 3.0을 이용해 최소 필요 표

본수를 계산할 수 있다. 유의수준   값은 일

반적인 수준의 0.05와 Power(1-  error)는 

Cohen[11]이 제시한 0.8로 설정하여 계산한 

결과 최소 필요 표본수는 85개로 도출되었다.

자료 수집은 2012년 7～8월까지 2달간 직

접대면조사를 통해 이루어졌으며, 정보보호

의 개념과 중요성에 대한 이해도가 타 산업

에 비해 상대적으로 높은 금융산업 종사자들

을 대상으로 설문조사를 수행하였다. 설문 응

답은 최소필요표본의 50% 정도를 추가한 

120부를 목표로 하였고, 최종 응답은 143개의 
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Division Frequency Percentage

Gender
Male 58 47.6 

Female 59 52.4 

Age

21～30 23 19.7

31～40 76 65.0

Over 40 18 15.4

Type

Banking 55 47.0

Insurances 25 21.4

Securities 37 31.6

Years

Under 1 year 15 12.8

 Over 1 year ～ under 3 years 19 16.2

Over 3 year ～ under 5 years 25 21.4

Over 5 year ～ under 10 years 33 28.2

Over 10 years 25 21.4

Position

Staff 39 33.3

Assistant manager 33 28.2

Manager 24 20.5

Deputy manager 14 12.0

General manager 7 6.0

<Table 2> Descriptive Statistics (N=117)

샘플을 확보하였으며 응답이 불성실하거나 

답변이 이상한 표본수를 제거하여 총 117개

의 표본이 분석에 사용되었다(<Table 2> 참

조).

본 연구에 사용된 표본의 특성은 남자가 

47.6%, 여자가 52.4%이었으며, 연령은 20대

가 19.7%, 30대 65%, 40대가 15.4%였다. 업

종별로는 은행업이 47.0%, 보험업 21.4%, 증

권업이 31.6%였다. 근속년수는 1년 미만이 

12.8%였고, 1년 이상에서 3년 미만이 16.2%, 

3년 이상에서 5년 미만이 21.4%, 5년 이상에서 

10년 미만은 28.2%, 10년 이상이 21.4%였다. 

직급은 사원급이 33.3%, 주임/대리급이 28.2%

였고, 과장급은 20.5%, 차장급은 12.0%, 부장/

팀장급이 6.0%로 나타났다.

3.3 실증 분석

본 연구에서 자료분석을 위해 부분최소자승

법을 이용하는 SmartPLS 2.0이 사용되었다. 

PLS는 LISREL, EQS, AMOS 등의 구조 모델

링 분석기법에 비해 상대적으로 적은 샘플 수

에서도 복잡한 인과모형의 설명력을 나타낼 수 

있을 뿐만 아니라, 변수의 타당성을 측정하는 

측정모형과 변수의 경로와 설명력을 나타내는 

구조모형을 동시에 측정할 수 있다[7]. 

PLS에서 구조 모형의 검증은 경로계수의 

크기와 부호, 통계적 유의성, 선행 변수를 통

해 설명되는 종속변수의 결정 계수 값을 통

하여 이루어진다. 또한 모든 경로의 유의성을 

검증하기 위하여 부트스트랩 재표본(Bootstrap 
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Scale 

Items

Factor 

loadings
t-value CR AVE

Cronbach’s 

Alpha

ISCL 01 0.928
* 53.952 

0.964 0.871 0.951 
ISCL 02 0.930* 39.000 

ISCL 03 0.954* 68.520 

ISCL 04 0.921* 41.411 

ISNB 01 0.936* 9.187 

0.962 0.836 0.948 
ISNB 02 0.971* 9.286 

ISNB 03 0.934* 8.855 

ISNB 04 0.872* 7.638 

ISPB 01 0.956* 10.642 

0.973 0.923 0.959 ISPB 02 0.958* 10.949 

ISPB 03 0.968* 9.534 

ISPV 01 0.909* 40.562 

0.959 0.856 0.944 
ISPV 02 0.955* 61.889 

ISPV 03 0.938* 45.925 

ISPV 04 0.896* 25.616 

ISDB 01 0.866* 23.922 

0.956 0.812 0.942 

ISDB 02 0.878* 26.711 

ISDB 03 0.924* 45.761 

ISDB 04 0.932* 55.389 

ISDB 05 0.904* 40.555 
* p < 0.01.

  <Table 3> Results of Validity and 

Reliability

Resampling) 절차를 수행하였다. 부트스트랩 

재표본 기법은 표본자료로부터 복원추출에 

의해 동일한 분포를 갖는 측정치를 추정하는 

방법으로서 PLS 경로 모형에서 주로 경로계

수의 유의성을 평가하기 위해 일반적으로 사

용되는 방법이다[12].

3.4 측정도구의 타당성 및 신뢰도 분석

측정모형에 대한 평가는 일반적으로 수렴

타당성(Convergent Validity)과 판별 타당성

(Discriminant Validity)을 통해 이루어진다. 

수렴타당성은 구성개념에 대한 복합신뢰도인 

CR(Composite Reliability)와 평균분산추출값

인 AVE(Average Variane Extracted) 등에 

의해 평가될 수 있다[17]. 복합신뢰도(CR)는 

측정변수의 내적 일관성을 평가하는 기준으

로 0.7 이상이면 타당한 것으로 판단하고, 평

균분산추출(AVE)은 구성개념에 대하여 측정

변수들이 설명할 수 있는 분산의 크기를 의

미하는 것으로 0.5 이상이면 타당한 것으로 

판단한다. 판별 타당성의 경우 구성개념 사이

의 상관계수가 평균분산 추출 값의 제곱근보다 

작은지 여부를 검증함으로써 평가하게 된다

[3, 17]. 

본 연구는 측정도구의 타당성과 신뢰성 분

석을 위하여 확인적 요인분석을 수행하였다. 

요인분석 결과는 다음 <Table 3>에 나타나 

있다. 신뢰성 검증을 위한 크론바하 알파값

(Chronbach’s alpha)이 0.6 이상이면 신뢰도

가 있는 것으로 판단하고 0.8～0.9 이상이면 

신뢰도가 높은 것으로 판단하는데[37], 본 연

구의 측정항목들의 크론바하 알파값은 최소 

0.942 이상으로 신뢰도가 높은 것으로 분석되

었다. 일반적으로 요인 적재값이 통계적으로 

유의하면 단일 차원성이 존재한다고 할 수 

있는데, 분석 결과 모든 요인과 변수에 대한 

요인 적재값이 0.866～0.971로 최소 요구치인 

0.5를 만족하고 있으며, 복합신뢰도(CR)가 모

두 0.7 이상이고, 평균분산추출값(AVE)도 기

준치인 0.5 이상을 상회하고 있어 구성개념들

의 수렴타당성을 확보한 것으로 나타났다. 

판별 타당성은 일반적으로 AVE 제곱근 

값이 0.5 이상이고 다른 구성개념의 상관관계 

값보다 높으면 타당성이 확보된 것으로 판단

한다. 본 연구 모형의 판별 타당성 분석 결과 
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Constructs [1] [2] [3] [4] [5] [6]

Perception of Information Security Climate [1] 0.940 　 　 　 　 　

Perception of Information Security Normative Belief [2] 0.860 0.935 　 　 　 　

Perception of Coworker’s Information Security Behavior [3] 0.785 0.761 0.967 　 　 　

Perception of Usefulness in Information Security Policy [4] 0.731 0.681 0.697 0.929 　 　

Perception of Information Security Anomie [5] -0.354 -0.231 -0.402 -0.402 0.813 　

Deviant Behavior of Information Security [6] -0.329 -0.23 -0.347 -0.347 0.381 0.915

<Table 4> Results of Discriminant Validity

<Figure 2> Results of Path Analysis

AVE 제곱근 값이 각 요인별 상관계수 값보

다 높으므로 판별 타당성을 확보한 것으로 

나타났다(<Table4> 참조). 따라서 각 차원의 

지시변수들의 타당성 및 신뢰성이 확보되었

다고 볼 수 있다.

3.5 경로분석 결과 및 가설 검증

본 연구의 SmartPLS를 통한 경로분석 결

과는 다음 <Figure 2>와 같고, 모형상 경로

에 표시된 결과 값은 표준경로계수의 값이다. 

최근 PLS는 모델의 전반적인 적합도를 평

가하는 객관적 평가기준이 없다는 한계점의 

지적과 함께 모델의 적합성을 평가하는 인덱

스를 개발하여 적합성 평가에 적용하고 있다. 

Tenenhaus et al.[35]은 PLS 구조모형의 적

합성을 평가하기 위하여 GoF 인덱스를 개발

하였고, GoF 값은 공통성 즉, Communality

의 평균과 R
2
 값의 평균을 곱한 값의 기하평

균으로 정의된다[33]. 일반적으로 GoF값은 0

에서 1 사이의 값을 가지며, PLS 모델의 적

합성을 평가하기 위한 GoF값은 소= 0.10, 중

= 0.25, 대 = 0.36으로 평가 기준 값을 제시하

고 있다. 본 연구에서는 GoF = 0.28를 얻었으

며, 이 값은 조직원의 정보보호 규정 위반 행

위를 설명하는 데 있어, 정보보호의 문화에 

대한 인식, 규범적 신념, 타인의 행위, 개인적 

가치만을 사용하는 것보다 정보보호의 아노

미 현상에 대한 인식 수준이 포함된 본 연구

의 구조모형이 정보보호 규정 위반 행위를 
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Hypothesis Path Coefficient t-value Directions Test of Hypothesis

H1 -0.342
* 1.771 - Supported

H2 0.397
** 2.568 + Non-supported

H3 -0.160 0.968 - Non-supported

H4 -0.311** 2.395 - Supported
*
p < 0.10, 

**
p < 0.01.

<Table 5> Results of Statistical Hypothesis Testing

Hypothesis Integration of path coefficient Z-value Test of Hypothesis

H5 -0.138* -1.683 Supported

H6 0.148
** 1.971 Non-supported

H7 -0.062 -0.874 Non-supported

H8 -0.094 -1.484 Non-supported
*
p < 0.10, 

**
p < 0.05.

<Table 6> Results of Statistical Hypothesis of Information Security Anomie

조금 더 잘 설명하는 구조적인 모형이라는 것

을 의미한다.  

정보보호 문화, 규범적 신념, 개인의 행위, 

개인적 가치가 정보보호 위반 행위에 미치는 

영향에 대해 부트스트랩 재표본(Bootstrap 

Resampling) 절차를 수행하여 각 연구가설의 

검정을 실시한 결과, 가설 2와 가설 3은 그 

결과가 통계적으로 유의하지 못하여 지지되

지 않았다(<Table 5> 참조).

조직구성원이 정보보호 규정을 잘 지킬 것

인지에 대한 타인의 기대 수준에 대한 인식 

수준을 의미하는 규범적 신념의 경우, 경로계

수와 t-값은 통계적으로 유의하게 나타났으

나, 그 방향성이 가설과 달라 기각되었다. 또

한 타인의 정보보호 행위에 대한 인식 수준

은 조직원들이 정보보호 규정을 잘 준수할 

것인지에 대한 기대 수준을 측정한 변수로, 

조직의 정보보호 문화에 대한 인식 수준이나 

정보보호로 개인이 느끼는 가치 수준에 비해 

정보보호 아노미에 대한 인식 수준에 대한 

영향력은 다소 떨어질 수 있을 것으로 보이

며, 정보보호에 대한 중요성이 강조되고 있는 

금융산업의 특성 상 타인의 행위에 대한 개

인의 기대 수준보다는 전반적인 조직의 정보

보호 문화와 개인적 가치 등의 상대적인 중

요도가 더 높았을 것으로 추정해 볼 수 있다.

정보보호 문화, 규범적 신념, 개인적 행위, 

개인적 가치에 대한 인식 수준이 정보보호 

위반행위에 주는 영향에 있어서 정보보호 아

노미 현상에 대한 인식 수준이 어떠한 역할

을 하는지에 대해 조사하기 위해 각 독립변

수로부터 정보보호 아노미 현상을 거쳐 정보

보호 위반 행위에 이르게 되는 각 경로들의 

결합경로계수와 Sobel Z값(Z = a×b/SQRT(b2 

×Sa2+A2×Sb2)을 계산하여 각 가설(5, 6, 7, 8)

들의 통계적 유의성을 검증하였다(<Table6> 
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참조).

정보보호 아노미 현상에 대한 효과에 대한 

가설들의 통계적 유의성을 검증한 결과, ‘정

보보호 문화 인식 수준×정보보호 아노미 현

상에 대한 인식 수준 → 정보보호 규정 위반 

행위’를 나타내는 경로와, ‘정보보호의 규범적 

신념×정보보호 아노미 현상에 대한 인식 수

준 → 정보보호 규정 위반 행위’로 이어지는 

두 개의 경로가 유의한 것으로 나타났다. 그

러나 H2와 마찬가지로 정보보호 규범적 신념

에 대한 정보보호 아노미 현상의 효과를 측

정한 H6의 경우 통계적으로 유의한 결과가 

나타났으나 가설의 방향성이 ‘+’로 나타나 기

각되었다. 즉, 정보보호 문화에 대한 개인의 

인식 수준이 정보보호 규정 위반 행위로 이

어지는 데 있어 정보보호 아노미 현상에 대

한 인식 수준이 부정적인 영향을 미치고 있

는 것으로 분석되었으며, 정보보호 규범적 신

념에 대한 인식 수준은 긍정적인 영향을 미

치고 있는 것으로 나타나 가설이 지지되지 

않았다.

4. 결  론

최근 금융사고의 특징 및 문제는 사고금액

의 대형화, 사고 발생기간의 장기화, 과도한 

영업 압박으로 인한 사고, 기초적인 내부통제 

기능 미작동으로 요약할 수 있다. 한 컨설팅 

기업에서 실시한 금융기관의 내부통제 진단 

컨설팅 결과(KPMG, 2010)를 보면 대형 금융

사고는 영업점에서 기본적으로 준수되어야 

할 규정이 쉽게 위반되는 관행에서부터 시작

된다는 것을 알 수 있다[24]. 영업점 진단 결

과, 영업 및 고객 편의를 이유로 내부통제 규

정을 준수하지 않는 경우가 많으며, 내부통제 

업무의 가치 및 위상이 저하되는 분위기가 

형성되어 있었다. 또한, 누구보다도 더 직원

들을 관리해야 하고 정보보호 준수 여부를 

확인해야 하는 책임자들의 경우 영업과 고객

관리를 더욱 중요시하고 정보보호는 중요한 

업무가 아니라고 인식하고 있었고, 습관적으

로 책임자의 형식적인 승인, 결재 및 확인 절

차가 진행되고 있었다. 

본 연구는 이러한 현상의 원인을 아노미라

는 사회학적 개념을 도구화시켜 조직원들의 

정보보호 규정 위반 행위에 있어 조직의 정

보보호 아노미 현상이라는 새로운 개념을 검

증해 보고자 하였다. 

그 결과 첫째, 자신이 속한 기업이 정보보

호 규정에 대한 관심이 높다고 생각할수록 

정보보호 아노미에 대한 인식 수준은 낮아지

는 것으로 나타났다. 기업의 경영진이나 관리

자, 직장동료 등 조직원들 사이에 정보보호를 

중요시하는 문화가 강할수록 기업의 정보보

호 아노미 현상은 줄어들게 되고 이로 인해 

정보 보호 규정 위반 행위가 줄어들게 된다

는 것을 의미한다. 조직원들 사이에 정보보호

의 중요성을 강조하고 정보보호 행위를 강화

하는 기업문화를 조성하기 위한 교육 및 캠

페인 등의 활동이 정보보호 규정 위반 행위

를 감소시킬 수 있는 중요한 관리 포인트임

을 확인하는 결과라 할 수 있다. 

둘째, 정보보호 규정에 대해 조직원이 유

용하다고 느끼는 정도가 높을수록 정보보호 

아노미에 대한 인식 수준은 낮아지는 것으로 

나타났다. 이는 정보 보호 정책이 실제 업무 

수행에 적용하는 것이 용이할수록, 정보보호 
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활동으로 인한 가치가 유용하다고 느낄수록 

조직의 정보보호 아노미 현상은 줄어들게 되

고 이로 인해 정보보호 규정 위반 행위가 줄

어들게 된다는 것을 의미한다. 따라서 기업에

서는 조직원들로 하여금 정보보호 규정을 준

수하는 데 따르는 성과나 보상을 강조하고 

규정위반으로 인한 처벌을 강화함으로써 정

보보호 규정 준수에 대한 동기를 부여하는 

것이 정보보호 아노미 현상을 지양할 수 있

는 현실적인 대안이 될 수 있다. 기업에서 정

보보호 규정이나 절차 등을 수립하는 것도 

중요하지만 상위차원의 개념적인 규정보다는 

실제 업무 수행에 도움이 되는 내용들로 구

성하고 이에 대해 직원들의 접근성을 높이는 

등 정보보호 규정에 대한 효용성을 향상시키

기 위한 노력이 필요하다.

셋째, 연구가설은 기각되었으나 정보보호 

규범적 신념에 대한 인식 수준은 조직원의 

정보보호 아노미 인식 수준에 통계적으로 유

의한 영향을 주는 것으로 나타났다. 조직원들

의 상사나 동료들이 조직구성원 당사자가 얼

마나 정보보호 규정을 준수할 것으로 기대하

고 있는지에 대해 조직원들 개개인이 어떻게 

인식하고 있느냐가 조직의 정보보호 아노미 

현상에 유의한 영향을 미치는 것으로 해석된다. 

정보보호에 대한 규범적 신념은 타인이 특정 

개인의 정보보호 행위에 대해 기대하고 있는 

수준을 특정 개인이 어떻게 인식하고 있느냐

를 측정한 변수이다. 분석결과는 경로계수 방

향이 정 ‘+’의 방향으로, 즉 타인이 특정 개인

에 대해 정보보호 규정을 잘 지킬 것이라고 

생각하고 있을 것이라는 기대에 대해 개인이 

인식하고 있는 수준이 높을수록 정보보호 아

노미 현상에 대한 인식수준이 높아지는 것으

로 나타났다. 이는 한 금융기관의 내부통제 

진단 컨설팅에서 “다른 직원을 믿지 못하면

서 어떻게 같이 근무를 할 수 있느냐? 그냥 

잘 지킬 것이라고 믿는다.”라는 응답이 대다

수였으나, 편법이나 비합법적 업무처리 또한 

대다수를 차지하고 있었던 조사 결과를 보면 

알 수 있듯이 규범적 신념 즉, 개인에 대한 

타인의 기대수준에 대해 “over expected” 되

어있기 때문에 보다 쉽게 정보보호 규정에 

대한 가치나 중요성에 대한 인식 수준이 결

여될 수 있는 것으로 생각된다. 

금융사 직원들을 대상으로 추가적으로 실

시한 심층 인터뷰 결과, 직원의 70%가 정보

보호 통제 기능이 제대로 운영되지 않는 원

인으로 직원 간 상호 견제나 불신적 사고에 

익숙하지 않은 분위기를 선택하였다. 대부분

의 조사대상 기업에서 조직 내 과도한 관용 

분위기가 만연해 있고, 직원 상호 간 신뢰하

는 분위기가 형성되어 견제와 감시를 하는 

문화에 익숙하지 않으며, 상대방에 대한 견제

나 의심으로 인해 조직 내에서 소외되는 것

에 대한 두려움을 가지고 있는 것으로 나타

났다. 이러한 의식이 본 연구 설문조사에도 

반영되어 정보보호에 대한 규범적 신념의 수

준은 높은 것으로 나타났고, 조직 내 과도한 

관용 분위기로 인해 정보보호 아노미 현상 

또한 높게 나타나는 것으로 해석할 수 있다. 

이러한 현상은 대다수 국내 금융기관에서 발

생하는 문제이다. 기본적인 감시와 견제 기능

이 제대로 수행되지 않음으로 인해 장기간 

동안 발생하는 금융사고를 발견하지 못하고 

있고 이러한 사고의 장기화는 결국 손실의 

대형화로 이어질 가능성이 높아지는 것이다. 

따라서 금융기관의 이러한 문제들을 해결하
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기 위해서는 조직원들의 정보보호에 대한 규

범적 신념을 관리할 필요가 있다. 직원간 감

시와 견제를 꺼려하는 분위기를 관리함으로

써 정보보호 아노미 현상이 줄어들도록 해야 

할 것이다. 그러나 연구결과를 보면 신입사원

을 대상으로는 쉽게 정보보호의 중요성과 가

치를 체계적으로 인식시킬 수 있는 반면, 연

령이 많고 직급이 높아질수록 더욱 만연해 

있는 정보보호 아노미 현상을 제거하는 것이 

어렵다는 것을 알 수 있다. 따라서 정보보호 

아노미 현상을 제거하고 정보보호 규정 위반 

행위를 줄이기 위해서는 연령과 직급을 고려

하여 정보보호에 대한 차별화된 교육 및 관

리/감독이 필요하다.
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