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초   록

본 연구에서는 개인정보가 웹사이트에 노출될 시 위험 정도를 수치화할 수 있는 웹사이트 
구조기반의 개인정보 노출 위험도 모델을 정의하기 위해 아래와 같은 두 가지 측면을 고려한다. 
첫 번째는 개인정보가 노출되었을 경우 얼마나 민감한 정보인가에 따라 위험수준을 정의한다. 
두 번째는 개인정보의 실제 노출 가능성을 측정하기 위해 웹페이지의 예상 방문 확률을 
계산하여 어느 웹페이지에 노출된 개인정보가 더 위험한지 판별한다. 이를 바탕으로 대학교, 
은행, 중앙 행정 기관, 시․도 교육청 4개의 분류를 선정하여 웹사이트 위험도를 측정하였다. 
실험 결과, 은행은 다른 분류에 비해 상대적으로 잘 관리되고 있었으며 시․도 교육청, 중앙 
행정 기관, 대학교의 경우 웹사이트 위험도가 높게 측정되었다. 마지막으로, 본 연구는 개인
정보 노출 문제의 완화를 위한 우선순위 기반 대처방안 수립에 도움을 줄 것으로 기대한다.

ABSTRACT

This research proposes a method that aims to evaluate the risk levels of websites based 
on exposure risks of privacy information. The proposed method considers two aspects as 
follows. First, we define the risk levels of each privacy information according to its own 
inherent risk. Second, we calculate the visiting probability of a webpage to measure the 
expected of the actual exposure of privacy information on that webpage. In this research, 
we implemented an system to prove that automatically collects websites and calculates 
their risk levels. For the experiments, we used a real world dataset consisting of a total 
of websites for 4 categories such as university, bank, central government agency, and 
education. The experiment results show that the websites in the bank category are relatively 
well managed, while the others are needed to cope with the exposure of privacy information. 
Finally, the proposed method in this research is expected to be further utilized in establishing 
a priority-based approach to alleviate of the privacy information exposure problems.
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1. 서  론

오늘날 웹사이트를 통한 정보 공유가 가속

화되면서 개개인의 신상을 파악할 수 있는 개

인정보의 노출 문제가 야기되고 있다. 예를 들

면, 웹사이트상의 불특정 다수에게 개인정보가 

노출될 경우 전화번호나 주민등록번호 도용 

등의 타인의 정보 훼손, 침해, 도용 사례가 발

생할 수 있다. 특히 의료 및 금융 분야는 매우 

민감한 정보를 다루기 때문에 신분도용이나 

신용 사기와 같은 위험에 노출되어 금전적인 

손해를 입을 수 있다. 

또한, 웹사이트 개인정보 노출 위험도를 웹

페이지 단위로 분석하는 것은 웹사이트 관리

측면에서도 매우 중요하다. 분석된 웹페이지별 

노출 위험도를 바탕으로 위험도가 높은 웹페

이지의 우선적 관리를 통해서 웹사이트 위험

도를 효율적으로 낮출 수 있는 지표로 활용될 

수 있다. 

본 연구에서의 특정 웹사이트의 노출 위험

도는 해당 웹사이트 사용자들이 방문하여 웹

사이트 구조에 따라 웹페이지들을 방문할 때 

기대되는 개인정보의 총 노출 횟수로 정의한

다. 이때, 웹사이트가 가지는 구조적 특수성으

로 인해 동일한 개인정보라도 노출된 웹페이

지의 구조적 위치에 따라 개인정보 노출의 심

각도가 달라진다. 웹페이지 내에는 다른 웹페

이지를 가리키는 링크가 삽입되어 있어, 링크

가 가리키고 있는 다른 웹페이지와 자신의 웹

페이지 사이의 연관성을 갖게 되므로 특정 웹

페이지의 링크 참조가 증가하면 해당 웹페이

지가 사용자들에게 노출될 가능성 또한 증가

한다. 

따라서 구조적으로 방문확률이 높은 웹페이

지일수록 포함된 개인정보의 기대 노출 횟수

가 증가하게 된다. 또한, 웹사이트 구조상 많은 

경우 80%의 방문 트래픽은 전체 웹페이지의 

20%에서 발생한다[20]. 이는 동일한 개수의 개

인정보를 포함하는 웹사이트도 개인정보를 포

함하는 웹페이지들의 구조적 특성에 따라 기

대되는 개인정보 노출횟수는 크게 달라질 수 

있음을 의미한다. 

따라서 본 논문에서는 민감도에 따른 개인

정보의 위험수준과 개인정보가 노출된 웹페이

지의 예상 방문 확률을 동시에 고려한 개인정

보 노출 위험도 계산 모델을 제안한다. 구체적

으로 개인정보의 위험수준 정의는 개인정보 

노출 시 피해 정도를 의미하는 민감도에 따라 

위험수준을 정의한 기존 연구를 토대로 확장

한다[9, 19]. 그리고 각 웹페이지의 예상 방문 

확률 측정은 특정 웹사이트 내 웹페이지 간의  

상호 연결된 링크 정보로부터 웹페이지의 중

요도를 평가하는 HITS 알고리즘을 활용하여 

제안한다[14].

제안된 개인정보 노출 위험도 기법의 실적

용을 위해 대학교, 은행, 중앙 행정 기관, 시·도 

교육청 4개 분류를 선정하였다. 웹 트래픽 전

문 조사기관에서 제공하는 분류별 웹사이트들

을 선정하고[22], 실험 결과를 토대로 분류별 

웹사이트의 개인정보 관리 상태 및 계산 모델

에 대한 타당성을 분석하였다.

본 논문의 구성은 제 2장에서 기존 연구의 

고찰 및 한계점을 분석하고, 제 3장에서 개인

정보의 위험수준과 웹페이지의 예상 방문 확

률을 고려한 웹사이트 개인정보 노출 위험도 

계산 모델을 제시하며, 제 4장에서는 제안 기

법을 적용하여 구현한 시스템의 실험 결과를 

분석한 뒤, 제 5장에서 결론을 맺는다.  
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The Research’s Perspective Descriptions Reference

Risk level of privacy 

In case of privacy exposure, the risk is 

measured considering the inherent risk level 

of privacy. 

Cho and Jun[4]

Choi et al.[5]

Kim[9]

Lee and Young[15]

MOSPA-KISA[19]

Park and Lim[21]

Exposure probability of

privacy

The risk is measured considering not only the 

inherent risk level of privacy but also the 

exposure probability of privacy.

Cheon et al.[3]

Choi et al.[6]

Kim et al.[13]

Lee et al.[16]

<Table 1> Analysis of Existing Research from the Research’s Perspective

2. 관련 연구

기존의 개인정보 노출 위험도의 분석연구는 

<Table 1>에서와 같이 크게 두 분류로 구분될 

수 있다.

개인정보 유출 시 자체의 고유 위험수준을 

고려한 Kim[9], Lee and Young[15], MOSPA-

KISA[19]은 개인정보 민감도에 따라 개인정

보에 위험수준을 부여하며, 다수의 개인정보 

항목이 조합되어 탐지될 수 있다는 점을 고려

한 등급을 제시했다.  

또한, Cho and Jun[4], Park and Lim[21]는 

개인정보 유출 위험성 감지를 위해 각각의 개인

정보 항목(주민번호, 이메일주소, 핸드폰번호 

등)이 갖는 정보 민감도나 중요도에 따라 개인정보

의 유출 징후에 대한 임계값을 설정했다. Choi 

et al.[5]는 공개된 데이터에 포함된 특정 개인의 

개인정보를 분석하여 노출된 개인정보의 범위

와 민감 정도에 따른 위험도를 평가하는 기술을 

제안했다. 그러나 개인정보 자체의 위험수준에 

관련된 부분만을 고려하고 있으며, 개인정보의 

실제 노출될 가능성을 따로 고려하지 않았다.

Lee et al.[16], Cheon et al.[3], Choi et al.[6], 

Kim et al.[13]는 개인정보의 자체적인 위험수준 

뿐만 아니라 노출될 가능성도 고려하였다. 나아

가서, Lee et al.[16]는 웹사이트 게시물의 특성에 

따른 노출 수준과 각 개인정보의 자산 가치를 

고려한 개인정보 노출 위험도를 산출했다. 하지

만, 게시물과 같은 서비스에 한정되어 있어 웹사

이트에 적용 시 어려움이 있으며, 서비스 이용자

의 입장에서만 게시물의 접근허가 특성에 따른 

위험정도를 고려하였다는 한계점이 있다.

Cheon et al.[3]는 SNS(Social Network Ser-

vices)에서의 개인정보 유출위험도를 측정하기 

위해서 개인을 식별할 수 있는 정도와 개인정보

의 악용 정도에 따라 위험정도가 부여된 개인정

보 자산 가치와 개인정보 유출가능영역을 함께 

고려했다. 이 연구는 각 개인의 중요도가 동일함

을 가정하고 거리에 따른 가중치를 설정하지만, 

웹사이트의 경우 각 웹페이지는 상이한 방문 

확률을 지니므로 중요도를 달리할 필요가 있다.

Choi et al.[6]의 연구에서 위협수준은 해당 

웹사이트의 노출 페이지 건수, 해당 웹사이트의 

신뢰도, 위협지수를 고려하여 산정되며, Kim 

et al.[13]의 개인정보 위험도 산출은 프라이버

시 민감도와 개인 식별성을 기준으로 한 절대

적인 노출 위험도를 고려하고, 또한 공격자의 

정보수집능력 및 관심정보를 기준으로 하는 
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Risk levels Degrees of sensitivity Privacy information



This level contains the most sensitive information.
In case of exposure to a third party, the financial 
damage can occur.

Credit Card Number,
Resident Registration Number



This level contains the sensitive information. 
In case of exposure, it possibly occurs additional 
privacy information theft.

Drivers License Number,
Passport Number, Account Number,
Health Insurance Number



This level contains some publicly available 
information.
But, in case of exposure, it is concerned about 
invading their privacy.

Phone Number, Telephone Number,
E-Mail Address, IP Address,
Business License Number,
Corporation Registration Number

<Table 2> Risk Levels of Privacy Information According to Sensitivity 

상대적인 노출 위험도를 산출했다. 하지만 개

인정보의 실질적인 노출 가능성을 파악하기 

위해서는 웹사이트의 구조적인 부분의 고려가 

반영될 필요가 있다. 

추가적으로 법률적 내용에 기반 하여 기업 

또는 기관이 스스로 개인정보보호 수준을 측정

할 수 있는 지표를 제안하는 Kim[11], Kim et al.

[12], Lee and Lee[17], Shin et al.[23] 연구와 

개인정보 유출에 의한 피해 규모를 산출하기 

위한 방법을 제안한 Han et al.[7], Kim[10]의 

연구가 있다. 그러나 위의 연구는 기업 및 기관

을 대상으로 개인정보보호법 기반의 개인정보 

수준 측정 점검 모델이나 피해 규모 산출을 위한 

평가모델을 제시하며, 실제 웹상의 개인정보 

노출 시를 고려한 위험도가 아니기 때문에 우

리가 정의하고자하는 위험도와는 거리가 있다.

3. 개인정보 노출 위험도 계산 모델

본 장에서는 개인정보 노출 위험도 계산 모

델을 제시한다. 제 3.1절에서는 개인정보의 위

험수준을 정의하고, 제 3.2절에서는 개인정보의 

노출 정도 파악을 위한 웹페이지 예상 방문 확

률을 계산한다. 이를 바탕으로 제 3.3절에서는 

웹사이트 개인정보 노출 위험도 계산 모델을 

제시한다.

3.1 개인정보 위험수준

상이한 민감도를 가지는 개인정보들은 차등

적으로 위험수준을 달리해야 한다. 예를 들면, 

신용카드번호, 주민등록번호의 경우 민감도가 

높으며 전화번호, E-Mail 주소는 상대적으로 

민감도가 낮다.

본 연구에서 개인정보 위험수준은 기 연구

된 개인정보 영향도를 이용하여 개인정보의 

민감도에 따른 위험정도를 고려한다[9, 19]. 또

한 개인정보의 항목은 안전행정부의 ‘공공기관 

홈페이지 개인정보 노출방지 가이드라인’에서 

제시한 개인정보 종류 이외에도 노출될 시 위

험하다고 생각되는 전화번호, E-Mail 주소, IP 

주소, 사업자등록번호, 법인등록번호를 추가하

여 총 12가지의 개인정보를 대상으로 한다[18]. 

<Table 2>은 민감도에 따른 개인정보의 위

험수준을 보여준다. 의 개인정보는 민감도가 

높은 개인정보로 노출되어 악용될 경우 금전

적인 피해가 발생할 수 있지만, 의 개인정보

는 어느 정도 공개가 되어 있고 개인의 신분이

나 신상정보를 파악하기는 어렵다.
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<Figure 1> Example of a Website’s 

Structure Consisting of 

Webpages Connected via 

Links

3.2 웹페이지의 예상 방문 확률

웹페이지에 따른 개인정보의 노출 정도 파

악을 위한 웹페이지 예상 방문 확률의 측정은 

링크 기반 구조를 이용한다. 링크는 웹사이트 

내 웹페이지 간 이동 및 내비게이션을 이루게 

하는 웹사이트의 이용성을 측정하는 요소로 

활용될 수 있으며[1], 방향성이 존재하기 때문

에 모든 웹페이지들은 특정 웹페이지를 가리

키는 링크인 백 링크(Back Link)와 특정 웹페

이지에서 밖으로 나가는 링크인 포워드 링크

(Forward Link)를 갖는다[2]. 사용자들의 방문

행태는 웹페이지를 임의로 방문하며 탐색함을 

가정하며 웹페이지 간 이동은 링크의 클릭으

로 이루어진다. 백 링크를 많이 받는 웹페이지

는 그 웹페이지로의 이동 경로가 증가하는 것

을 의미하며 상대적으로 더 높은 방문 확률을 

갖게 된다.  

또한 한 웹페이지의 방문 확률이 높을수록 

포워드 링크가 가리키는 웹페이지 방문 확률 

역시 더 커진다. 예를 들어 <Figure 1>과 같이 

웹페이지 A가 웹페이지 C, D, E로 총 3개의 

링크가 존재한다면, A의 방문자 중 1/3이 D로 

전이된다. 이와 같은 방법으로 웹페이지 간 방

문 확률 값 계산을 반복하여 각 웹페이지별 최

종 방문 확률을 구한다.

본 연구에서는 이를 측정하기 위해 HITS 알

고리즘을 사용한다. HITS 알고리즘은 웹과 같

은 링크 구조를 가지는 문서에 상대적 중요도

에 따라 가중치를 부여하는 방법이다. 특정 웹

페이지의 중요도는 백 링크에 연결된 웹페이

지의 중요도 합으로 계산되며, 포워드 링크에 

연결된 웹페이지 중요도에 영향을 끼친다. 따

라서 연속적으로 파급되는 형태로 확률 값이 

전이되기 때문에 반복적인 방법(Iterative Me-

thod)으로 계산해야 한다[8, 14]. 

HITS 알고리즘은 링크의 빈도수와 백 링크

에 연결된 노드의 가중치를 고려하여 중요도

를 부여하는 원리이기 때문에 웹페이지 방문 

확률 계산과 똑같은 원리이다. 또한, 이 알고리

즘은 정해진 노드들의 집합 내에서 각 노드의 

중요도를 출력하며, 본 논문에서는 정해진 웹

사이트 내의 웹페이지들의 집합에서 각 웹페

이지의 방문 확률을 출력한다.  

구체적으로, 웹페이지 가 가지는 방문 확

률은 식 (1)과 같이 계산한다(<Table 3>은 제

안된 개인정보 노출 위험도 계산 모델에서 사

용되는 기호를 정의하고 있다).

      
′∈ ′

′
,

           ⋯ , (1)

            ⋯  .

특정 웹페이지가 가지는 예상 방문 확률은 

백 링크들의 웹페이지 예상 방문 확률을 백 링

크의 포워드 링크의 개수로 나눈 값의 합으로 
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Notations Descriptions

 The  th website


The  th webpage of the  th 
website 

 The risk of 

 The risk of 


The number of risk levels of 
privacy information

 The number of collected websites

 The number of webpages in 

 The number of forward links in 

 The visiting probability of 


The average number of daily visits 
of 

 The average number of visits of 


The number of privacy information 
in   exposed to 

 The set of back links in 

  <Table 3> Notations Used in the 

Proposed Model

정의된다. 즉, 의 예상 방문 확률 는 식 

(1)과 같이 의 백 링크인 ′의 예상 방문 확
률  ′를 ′의 포워드 링크의 개수를 의미
하는  ′로 나눈 후, 모두 합한 값이다. 예
를 들어 ′가 0.3이고, ′의 포워드 링크의 
개수가 3개이면 를 방문할 확률이 1/3로 감

소하기 때문에 는 0.1로 계산된다.

사용자들의 웹페이지 방문 행태는 링크 참

조를 통해 이루어져 연속적으로 영향을 주기 

때문에 반복적인 계산을 수행한다. 여기서 

는 번 반복한 후의 의 웹페이지 방

문 확률을 의미한다. 초기의 모든 웹페이지의 

예상 방문 확률  , ∀  는 특정 상수로 

동일하다고 가정한다. 이를 초깃값으로 하여 

부터는 식 (2)와 같이 계산한다. 

       
′∈ ′

′
,

              ⋯ , (2)

               ⋯ ` .
식 (2)에서 을 계산할 때 바로 전단

계의 계산 결과인 을 활용하여 웹페

이지 의 예상 방문 확률이 일정한 값으로 수

렴할 때까지 반복 수행한다.

3.3 웹사이트 위험도 계산 모델

각각의 웹페이지의 방문자 수의 실제 측정

된 값은 얻기 어려우므로 해당 웹사이트의 전

체 방문자 수를 이용하여 기댓값을 계산한다. 

웹페이지 의 방문자 수의 기대값은 식 (3)과 

같이 제 3.2절에서 구한 웹페이지   예상 방문 

확률과 실제 관측치인 웹사이트 의 평균 방

문자 수의 곱으로 표현된다.   

         · ,
           ⋯ , (3)

            ⋯  .

또한, 웹페이지 의 위험도는 식 (4)와 같

이 웹페이지 의 방문자 수와 웹페이지 에 

노출된 개인정보의 개수에 개인정보 위험수준

의 가중치를 부여하여 모두 합한 것과의 곱으

로 계산된다. 식 (4)에서 는 개인정보의 

위험수준 의 가중치를 의미한다.

  ·




 ·,
              ⋯ , (4)

               ⋯  .
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<Figure 2> Exposure Status of Privacy 

Information in a Website

<Figure 3> Visualization of Website’s 

Structure

<Figure 4> Visualization of the Web-

site’s Structure Based on 

the Visiting Probability of 

Webpages

식 (4)의  ·를 통해 개인정보 위
험수준을 고려한 개인정보 위험도가 도출되고, 

여기에 웹페이지 의 방문자 수인 를 곱

하게 되면 해당 웹페이지에 노출된 개인정보

의 위험수준과 사용자에게 노출될 확률까지 

고려된 웹페이지 의 위험도 가 계산된다. 

따라서 개인정보 위험도가 아무리 높아도 

웹페이지의 예상 방문 확률이 낮다면 노출될 

가능성이 작아지므로 웹페이지 위험도가 낮아

지고, 반대로 개인정보 위험도가 낮음에도 불

구하고 웹페이지의 예상 방문 확률이 높으면 

하나의 개인정보라도 노출될 가능성이 커지기 

때문에 웹페이지 위험도가 높아진다.  

 




 ,

              ⋯ , (5)

   ⋯  .

최종적으로 웹사이트 의 위험도는 식 (5)

와 같이 웹사이트   내의 모든 웹페이지들의 

위험도인  ,   ⋯ 의 합으로 

계산된다.

4. 실험 및 결과

4.1 시스템 구현

본 절에서는 제안한 개인정보 노출 위험도 

계산 모델을 적용하여 구현한 시스템을 설명

한다.

<Figure 2>는 특정 웹사이트에서 개인정보

가 노출된 웹페이지의 URL, 제목, 노출된 개인

정보의 개수 그리고 웹페이지의 예상 방문 확

률 순으로 출력된다. 각 노출된 개인정보의 개수

를 클릭하면 노출된 실제 개인정보가 나타난다.

<Figure 3>은 수집된 웹사이트의 웹페이지 

구조를 시각화하고 있다. 각각의 노드는 웹페
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<Figure 5> Example of Privacy Infor-

mation in a Webpage

<Figure 6> Distribution of Privacy 

Information Exposed to 

the Website and Collecting 

Status of Webpages

이지를 의미하며, 노란색의 경우 개인정보가 

노출된 웹페이지를 의미한다. 

다음으로, <Figure 4>는 <Figure 3>에서 

출력된 그래프에 각각의 웹페이지에 예상 방문 

확률을 부여한 결과를 보여준다. 노드의 크기는 

웹페이지의 예상 방문 확률의 크기를 의미한다. 

각 웹페이지에 대해서, <Figure 5>와 같이 

Title, URL, 웹페이지 위험도를 확인할 수 있다. 

또한, 개인정보의 노출 개수가 위험수준별로 

그래프에 표현된다.

<Figure 6>에서는 웹사이트의 도메인 주소

와 일평균 방문자 수, 웹사이트 위험도, 도넛형 

차트로 표현한 개인정보 노출 분포, 웹페이지 

수집 상태를 확인할 수 있다.

4.2 실험 환경

본 연구에서 제안한 개인정보 노출 위험도 

계산 모델을 평가하기 위해 실제 웹사이트를 

수집하여 구성한 데이터 세트를 사용하였다. 

데이터 세트는 크게 4개의 분류로 구성된다. 

구체적으로는 61개의 대학교 웹사이트와 16개

의 은행 웹사이트, 38개의 중앙 행정 기관 웹사

이트, 13개의 시․도 교육청 웹사이트를 포함

하였다. 웹사이트 선정과 웹사이트의 일평균 

방문자 수 데이터는 웹 트래픽 전문 조사기관

에서 제공하는 해당 분류별 정보를 이용하였

다[22]. 4개의 분류에 대한 설명을 용이하게 하

기 위해 대학교는 U, 은행은 B, 중앙 행정 기관

은 O, 시․도 교육청은 M으로 명명한다. 또한, 

개인정보의 인식은 안전행정부의 지침 범위에 

따라 개인정보 정규표현식을 활용했다[18]. 이

에 따라 정규표현식에 일치하지 않는 경우 또

는 텍스트가 아닌 형태로 존재하는 개인정보

의 검출오류가 존재함을 알려둔다. 

실험의 용이성을 위해서 데이터 수집 및 실

험범위를 외부 웹페이지를 가리키는 링크는 

고려하지 않고, 각 웹사이트 내의 같은 도메인

을 가진 웹페이지들의 관계로 한정하였다. 또

한, 최초 웹페이지를 기준으로 특정 웹페이지

에 도달하는 데 필요한 “클릭”의 수를 의미하

는 링크의 깊이를 5로 설정하고, 한 웹 서버에

서 수집할 최대 웹페이지 수는 2,000개로 설정

하였다. 웹페이지 예상 방문 확률 계산 시 계산 

반복수는 25번으로 설정하였으며, 수집한 웹사

이트는 총 128개였다. 
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<Table 4> Basic Statistics of Website 

Risk According to Category

Category Min Max Mean
Standard 

deviation

U 0 992,015 68,063 151,813

B 0 886,516 115,976 241,260

 B* 0 333,329 40,921 96,863

O 0 707,207 73,306 168,402

M 0 67,440 16,308 27,585

B
*
: The bank websites considered without the most 

two websites in terms of website visits.

<Table 5> Top 5 Websites According 

to Category Based on Their 

Average Number of Daily 

Visits

Categories
List of 

websites

Average

numbers of 

daily visits

Website 

risks

U

U1
U2
U3
U4
U5

647,986
472,870
177,747
158,923
150,346

992,015
470,590
17,292
138,536
338,069

B

B1
B2
B3
B4
B5

38,057,238
16,149,621
15,611,989
5,697,238
3,629,575

5.3E-15
175,934
396,201
886,519
333,329

O

O1
O2
O3
O4
O5

1,863,701
646,270
557,978
404,789
329,521

694,561
272,786
707,207
15,495
56,271

M

M1
M2
M3
M4
M5

70,612
28,476
15,812
9,532
9,157

59,343
1,758

1.2E-06
66,067
67,440

그리고 개인정보 위험수준의 가중치를 의미

하는  ,  , 는 편의상 각각 1, 2, 3

으로 설정하여 가중치 값에 따른 큰 차이는 없

도록 하였다. 실 환경에서의 분석 시에는 항목 

간의 상대적 중요도 정책에 따른 가중치가 조

사되어 설정되어야 함을 알려둔다. 

4.3 실험 결과 및 분석

<Table 4>는 분류별 평균 웹사이트 위험도

를 보여준다. 은행은 평균 위험도가 가장 높았

고 시․도 교육청은 가장 낮음을 알 수 있다. 

다른 분류에 비해 은행의 높은 평균 위험도를 

분석해보니 위험도의 표준편차가 매우 높았고 

특정 2개의 웹사이트가 매우 높은 방문자 수를 

가지고 있음이 밝혀졌다. 그래서 은행의 웹사

이트 중 특정 2개의 웹사이트를 제외한 B*의 

기초통계량 결과를 보니 다른 분류에 비해 낮

은 평균 위험도를 가졌고 상대적으로 잘 관리

되고 있음을 확인할 수 있었다. 

<Table 5>는 분류별 일평균 방문자 수 기준 

상위 5개의 웹사이트에 대한 일평균 방문자 수

와 분석된 웹사이트 위험도를 보여준다. 웹사

이트의 일평균 방문자 수는 은행이 다른 분류

에 비해 급격히 높음을 확인할 수 있었다.

또한, 웹사이트 B1의 경우 일평균 방문자 수

가 매우 높지만 노출된 개인정보가 적기 때문

에 위험도가 매우 낮게 계산되었다. 그리고 웹

사이트 M3의 경우 일평균 방문자 수도 낮을 

뿐만 아니라 노출된 개인정보가 상대적으로 

웹페이지 방문자 수가 적은 곳에 분포하여 위

험도가 매우 낮게 계산되었다. 웹사이트 구조

상, 웹사이트의 전체 사용자가 방문하는 웹페

이지는 소수에 불과하기 때문에 웹페이지 간

의 방문자 수의 격차는 매우 커지게 된다. 이

는 해당 웹페이지 위험도 계산에 영향을 끼치

기 때문에 매우 낮은 위험도 값이 존재하게 

된다.
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<Figure 7> Distribution of Webpages 

in Website W1

<Figure 8> Distribution of Webpages 

in Website W2

<Figure 9> Comparison of Website 

Risks According to Web-

site Visits

 <Table 6> Comparison of Websites 

W1 and W2

Website

Number of 

exposed

privacy

information

Average 

number of 

daily visits 

Website 

risk

W1 3,299 6,340 67,529.9

W2 13,498 12,382 37,159.7

다음은 웹페이지의 예상 방문 확률의 고려가 

위험도 계산에 미치는 영향을 살펴보기 위해 

전체 웹사이트에서 임의의 웹사이트 W1와 웹

사이트 W2를 선정하여 분석하였다. <Figure 

7>과 <Figure 8>에서 웹사이트 W1는 웹사이

트 W2에 비해서 웹페이지의 예상 방문 확률이 

높은 쪽에 많은 개인정보가 노출된 것을 확인

할 수 있다. 

<Table 6>을 보면, 웹사이트 W2에 노출된 

개인정보의 개수와 웹사이트 평균 방문자 수

가 웹사이트 W1에 비해 2～4배 정도 높음에도 

불구하고, 웹사이트 위험도가 낮다. 그 이유는 

웹사이트 W1의 개인정보가 노출된 웹페이지

가 웹사이트 W2에 비해 웹페이지 예상 방문 

확률이 높은 곳에 분포되어 있기 때문이다

(<Figure 7> 참고). 즉, 웹사이트 W1에 노출

된 개인정보가 사용자에게 노출될 가능성이 

더 큰 것으로 볼 수 있다.

다음으로는, 웹사이트 평균 방문자 수는 변

동 가능성이 큰 요소이기 때문에 평균 방문자 

수를 고정하고 웹사이트 위험도를 분석하여, 

웹사이트 방문자 수와 독립적으로 각 분류별 

개인정보 노출관리 상황을 살펴보았다. <Figure 

9>는 웹사이트의 평균 방문자 수를 100,000으

로 동일하다고 가정한 후, 웹사이트 위험도를 

나타낸다. 은행을 제외한 3개 분류의 위험도가 

은행보다 13배 이상 높아진다. 이는 은행 카테

고리의 웹사이들은 개인정보 노출관리 측면에

서 우수하나, 다른 카테고리의 웹사이트들에 

비해 평균 방문자 수가 매우 높기 때문에 소수

의 개인정보라도 큰 위험도를 야기하고 있음을 

의미한다.  
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<Figure 10> Comparison of the Efficiency of Priority-based Removal for Privacy 

Information

마지막으로 <Figure 10>은 노출된 개인정

보의 우선순위 기반 삭제의 효율성을 판단하

기 위해 삭제 없이 계산된 웹사이트 위험도와 

개인정보 10%를 무작위로 삭제한 후의 웹사이

트 위험도, 개인정보 위험도 계산 결과의 상위 

10%의 개인정보를 삭제한 후의 웹사이트 위험

도를 비교한다.

무작위 삭제보다 우선순위 삭제가 웹사이트

의 위험도를 약 60% 이상 감소시킨다. 따라서 

본 연구에서 제안하는 개인정보 위험도에 따

른 우선순위 삭제를 실행한다면 해당 웹사이

트의 개인정보 노출 가능성이 효율적으로 감

소할 수 있게 된다.

5. 결  론

본 논문에서 개인정보의 민감도에 따른 위험

수준과 웹페이지의 구조적 특성을 고려한 노출 

확률을 반영하여 웹사이트 개인정보 노출 위험

도를 도출하였다. 또한, 자동화 시스템을 구현

하여 각 분류별 웹사이트 위험도를 비교 분석

함으로써 개인정보의 우선순위별 대처가 가능

한 합리적인 기준 제안을 목적으로 한다. 

한국의 대학교, 은행, 중앙 행정 기관, 시․도 

교육청 4가지 분류의 웹사이트 위험도를 측정

해보니 시․도 교육청, 중앙 행정 기관, 대학교

의 경우, 은행에 비해 상대적으로 노출 가능성

은 작으나 웹사이트 위험도가 높게 측정되었다. 

또한, 은행의 경우 개인정보 노출에 대한 관리

는 잘되고 있었으나 사용자가 방문할 확률이 

매우 높아 소수의 개인정보 노출이라도 그 위

험성이 다른 분류에 비해 매우 높음을 확인할 

수 있었다. 

이를 바탕으로 본 연구는 다음과 같은 실용적 

가치를 가진다. 첫째, 웹사이트 사용자들에게 

개인정보 노출에 대한 태도의 변화를 촉구하여 

사용자 스스로도 민감한 정보를 단속하고 웹사

이트 내 개인정보 입력 시 신중하게 판단하는 

등 자기정보보안 의식을 향상에 기여할 수 있다. 

둘째로, 웹사이트 운영자들이 개인정보 노출에 

대한 모니터링 가능 및 우선순위 대처가 가능하

도록 판단 지표를 제공한다. 마지막으로 포괄적

인 관점에서는 정부에서 개인정보 노출 관련 

정책 수립 시, 웹사이트 내 노출된 개인정보의 

산업 군별 분류를 통해 군별 대처방안의 기초자
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료로 활용할 수 있을 것으로 기대한다.

추가로 산업 군별 노출실태 분석 및 시간에 

따른 개인정보의 노출추세 파악을 위해 더욱 

포괄적인 범위의 데이터 세트를 구성하여 지속

적으로 연구를 진행할 필요가 있다. 또한, 웹사

이트 내에 비정형 개인정보가 다수 존재함에도 

불구하고 정규표현식에 일치하지 않는 개인정

보나 텍스트가 아닌 형태로 존재하는 개인정보

의 검출오류가 존재하므로 다양한 형식에 포함

된 개인정보 식별을 위해 정교화된 개인정보 

검출 및 식별에 대한 추가 연구가 필요하다. 
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