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초   록

조직의 정보보안을 위해서는 세 가지 유형의 정보보안(기술적, 물리적 및 관리적 보안) 모두가 

중요하며 병행 추진되어야 할 것이지만, 본 연구는 관리적 보안대책의 수립 및 추진의 효과성을 

보다 높이기 위한 이론적 근거를 확보하는데 연구목표를 설정하였다. 즉, 기술적 및 물리적 

보안대책이 철저하게 정비되고 추진된다고 하더라도 이를 준수하고 실행하는 주체는 결국 

조직구성원들이므로 기술적 및 물리적 보안대책이 소기의 성과를 이루기 위해서는 이에 부응한 

관리적 보안대책이 균형 있게 추진되는 것이 필수적이기 때문에 관리적 보안을 보다 효과적으로 

수행할 수 있기 위한 이론적 근거를 확보하는 것은 매우 중요한 의미를 지닌다고 본다.

특히, 본 연구에서는 효과적인 관리적 보안대책의 수립․추진의 핵심과제라고 할 수 있는 

조직구성원들의 정보보안기술 사용의도를 향상시키기 위한 방안 마련 시에 적용될 수 있는 

이론적 모형을 개발․제시하고자 하였다. 이를 위해 정보보안기술 사용의도에 영향을 미치는 

요인들을 주요 관련 이론 및 선행연구들에 대한 체계적 고찰을 통해 도출하고 이들 간의 인과적 

관계를 논리적으로 추론함으로써 연구모형 및 가설을 도출하였다. 실증분석을 위해서는 국내 

대기업들의 직원들을 대상으로 현장서베이를 통한 자료수집을 하였고 부분최소자승법(PLS: 

Partial Least Squares)기법에 의한 구조방정식 모형분석을 실시하였다. 본 연구의 유의한 

결과는 이론적인 측면에서 관리적 정보보안 분야 연구의 외연을 확대하는데 기여할 수 있다고 

보며, 실무적인 측면에서는 제반 조직들이 관리적 정보보안 방안 및 대책 수립을 함에 있어서 

업무지침의 일부로 적용될 수 있을 것으로 예상된다.

ABSTRACT

Although three types of the information security measures (technical, physical and 

managerial ones) are all together critical to maintaining information security in the 

organizations and should be implemented at the same time, this study aims at providing 

theoretical basis of establishing and implementing effective managerial security measures. 

The rationale behind this research objective is that it is very important to effectively perform 

the managerial security measures to achieve the target performance level of the technical 

and the physical security measures because main agents of practicing the information 
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security measures in the organizations are staff members even though the technical and 

the physical ones are well constructed and implemented. 

In particular, this study intends to develop and propose the theoretical model applicable 

to providing the way of improving organizational members’ intention to use information 

security technologies since the very intention to use them is essential to effectively establi-

shing and promoting managerial security measures. In order to achieve the objective of 

this study, the factors critical to influencing upon the intention to use information security 

technologies are derived through systematically reviewing related theories and previous 

studies, and then the research model and  hypotheses are proposed by logically reasoning 

the casual relationship among the these factors. Also, the empirical analyses are performed 

by conducting the survey of the organization members of domestic large companies and 

analyzing the structural equation model by PLS (Partial Least Squares) method. The 

significant results of this study can contribute to expanding the research area of managerial 

information security and can be applied to suggesting the practical guidelines for effectively 

establishing and implementing the managerial security measures in various organizations.

키워드：정보보안기술, 관리적 보안대책, 사용의도

 Information Security Technologies, Managerial Security Measures, Intention to Use

1. 서  론

정보보안에 대하여 정보화촉진기본법 제2

조(정의)에서는 ‘정보의 수집․가공․저장․

검색․송신․수신 중에 정보의 훼손․변조․

유출 등을 방지하기 위한 관리적․기술적 수

단을 강구하는 것’이라고 명시하고 있으며, 정

보보호기술 전문용어사전[31]에서는 ‘정보의 

수집․가공․저장․송신․수신 도중에 정보

의 훼손․변조․유출 등을 방지하기 위한 관

리적․기술적 수단 또는 그러한 수단으로 이

루어지는 행위로서, 내․외부의 위협요인들로

부터 네트워크, 시스템 등의 H/W와 S/W, 데

이터베이스, 통신 및 전산시설 등 정보자산을 

안전하게 보호․운영하기 위한 일련의 행위’로 

정의하고 있다. 

정보보안에 대한 위와 같은 정의의 내용 중 

‘정보의 수집․가공․저장․송신․수신 도중

에 정보의 훼손․변조․유출 등을 방지’라는 말

은 정보보안의 목적으로 시스템 및 정보의 ‘기

밀성(Confidentiality)’, ‘무결성(Integrity)’, ‘가

용성(Availability)’, ‘인증성(Authentication)’, ‘부

인방지(Non-repudiation)’를 확보하는 것을 의

미한다[25]. 우선 기밀성(Confidentiality)이란 

정보가 인가된 자에 의해서만 접근이 가능해야 

한다는 원칙이다. 즉, 정보는 소유자의 인가를 

받은 사람만이 알아야 하며 인가되지 않은 사

람에 의한 정보의 공개는 절대로 방지되어야 

함을 의미한다. 또한 무결성(Integrity)이란 정

보는 정해진 절차에 의해 그리고 주어진 권한

에 의해서만 변경될 수 있다는 것을 의미한다. 

즉, 정보는 항상 일정하게 유지되어야 하며 단

지 인가 받은 방법에 의해서만 변경될 수 있으

며 우발적이건 고의적이건 간에 허가 없이 변경

되어서는 안 됨을 의미한다. 가용성(Availability)

이란 정보시스템이 적절한 방법으로 작동되어

야 하며, 적법한 방법으로 권한이 주어진 사용

자에게 정보서비스가 거부되어서는 안 된다는 
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것이다. 또한 다양한 응용 프로그램별로 적정

한 반응시간이 요구된다. 교통통제나 병원의 

응급 시스템, 금융시스템과 같이 트랜잭션 자

체가 민감한 경우에 적시적절하게 시스템을 사

용할 수가 없다면 그 정보는 이미 소유의 의미

를 잃게 되거나 정보자체의 가치를 상실하게 

되고 나아가 2차적인 인적, 금전적 피해를 일으

키게 된다. 인증성(Authentication)이란 정보교

환에 의해 실체의 식별을 확실하게 하거나 임

의 정보에 접근할 수 있는 개체의 자격이나 객

체의 내용을 검증하는데 사용되는 성질을 말하

며, 정보시스템의 부당한 사용이나 정보의 부

당한 전송 등을 방어하는데 사용된다. 부인방

지(Non-repudiation)란 행위나 이벤트의 발생

을 증명하여 나중에 그런 행위나 이벤트를 부

인할 수 없도록 하는 것으로서, 정보보안의 방

법에 의하여 데이터의 송수신자가 송수신 사실

을 부인하지 못하도록 방지하는데 사용된다.

이상과 같은 정보보안의 목적을 달성하기 

위하여 정보보안을 위한 업무 수행범위는 기

술적, 물리적, 관리적 보안의 세 가지 측면을 

포함한다. 우선 기술적 보안은 정보시스템, 통

신망, 정보(데이터)를 보호하기 위한 가장 기

본적인 대책으로서 정보보호 솔루션을 이용한 

정보시스템 접근통제, 저장된 데이터나 송신 

및 수신 중에 데이터를 은폐하는 암호기술 적

용, 재난 복구를 대비하기 위한 백업 체제, 정

보시스템 자체에 보안성이 강화된 시스템 소

프트웨어 사용 등이 이에 속한다. 물리적 보안

은 화재, 수해, 지진, 태풍 등과 같은 자연재해

로부터 정보시스템이 위치한 정보처리시설을 

보호하기 위한 자연 재해대책과 조직내부 불

순 세력이나 적의 파괴로부터 정보시스템을 

보호하기 위한 출입통제, 시건장치 등의 물리

적 보안대책으로 구분된다. 관리적 보안은 법․ 

제도․규정․교육 등을 확립하고, 보안계획을 

수립하고 이를 운용(보안 등급, 엑세스 권한 

등)하며, 위험분석 및 보안감사를 시행하여 정

보시스템의 안전성과 신뢰성을 확보하기 위한 

대책이다. 조직의 정보보안을 효과적으로 보장

하기 위해서는 다양한 기술적 및 물리적 보안

대책 뿐만 아니라 이들을 계획하고 설계하며, 

관리하기 위한 제도와 정책 및 절차 등의 관리

적 보안대책도 매우 중요하다[21, 25].

본 연구는 위의 세 가지 정보보안 활동 영역 

중 관리적 보안에 초점을 두며, 관리적 보안업

무에서 핵심사항들 중 하나인 조직구성원들의 

정보보안의지 및 능력 강화를 위한 정책 수립 

및 방안 마련을 위한 이론적 근거를 제공하는

데 목표를 둔다. 조직구성원들의 정보보안의지 

및 능력은 조직구성원 개개인이 정보보안을 

위해 일상 업무에서 조직이 제공하고 있는 정

보보안기술을 얼마나 적극적으로 사용하는가

에 의해 좌우될 것으로 판단되며, 이에 본 연구

는 조직행태적 연구접근방법에 기반하여 조직

구성원들의 정보보안기술 사용에 영향을 미치

는 요인들을 제반 관련 이론들의 통합적 고찰

을 통해 이론적으로 도출하고 현장 서베이 조

사를 통해 도출된 요인들을 실증적으로 확인

하고자 한다. 

이와 같은 연구목표를 달성하기 위하여 본 

연구의 구성은 서론(제1장)에 이어서 제2장에

서는 조직구성원들이 정보보안기술을 사용하

는데 영향을 미치는 요인들을 이론적으로 도

출하기 위한 논리적 근거가 될 수 있는 주요 

선행이론들을 고찰하고, 제3장에서는 주요 선

행이론들 간의 연관관계를 고려한 논리적 추

론과정(Logical Reasoning)을 통해 연구모형
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과 가설을 도출하고, 제4장에서는 실증분석을 

위한 연구 설계방안을 제시한다. 그리고 제5장

에서는 수집된 자료에 대한 통계적 분석을 통

한 연구모형 및 가설검증을 실시하고, 제6장

에서는 결론 및 연구의 한계점 등을 논하기로 

한다.

2. 주요 선행이론 고찰

2.1 합리적 행동이론(Theory of Reasoned 

Action)

합리적 행동이론은 Fishbein[13]의 기대-가

치(Expectancy-Value) 이론을 확장하여 정립

된 이론으로서 사회심리학에서 오랫동안 지지

되어 온 이론으로서 인간의 행동을 예측하는

데 이용되었다[14]. 인간의 행동(Behavior)을 결

정하는 요소는 행동의도(Behavioral Intention) 

이며, 행동의도는 다시 2가지 선행요인에 의해

서 결정이 되는데, 그것은 태도(Attitude)와 주관

적 규범(Subjective Norm)이다. 태도(Attitude)

란 ‘행위를 수행하는 것에 대한 개인의 긍정적 

또는 부정적인 느낌’이며, 주관적 규범(Subjec-

tive Norm)이란 ‘행위를 수행하는 것이 다른 

사람들에게 중요한 것인지에 대한 개인의 인

식’으로 보고 있다.

그러나 여러 실증적 연구를 통해 나타난 합

리적 행동이론의 한계점은 서로 영향을 미치

지 않는다고 본 태도(Attitude)와 주관적 규범

(Subjective Norm)이 추후의 연구에서는 둘 간

에 영향관계가 있음이 실증적으로 나타난 점

이며, 태도(Attitude)와 규범(Subjective Norm)

의 두 요인만으로는 행동에 대한 설명력이 모

자란 것도 한계점으로 지적되었다[5, 6, 35, 36, 

37, 38].

2.2 계획된 행동이론(Theory of Planned 

Behavior)

Ajzen[2, 3]의 계획된 행동이론은 합리적 행

동이론[14]을 확장한 연구로 인지된 행동통제

(Perceived Behavioral Control) 요인을 추가하

였다. 즉, 인간의 행동을 결정하는 데에는 행동

의도와 인지된 행동통제가 선행변수로 영향을 

미치며, 행동의도에는 태도, 주관적 규범, 그리

고 인지된 행동통제가 영향을 미치게 된다고 

보고 있다. 

여기서 인지된 행동통제는 자원과 기회에 

따른 통제신념(Control Belief)과 인지된 촉진

(Perceived Facilitation)에 의하여 결정되는데 

통제신념(Control Belief)이란 개인들이 자원

과 기회의 가용성(Availability)을 지각하는 정

도를 말하며, 인지된 촉진(Perceived Facilita-

tion)은 결과를 얻는데 있어서의 이들 자원과 

기회의 중요도에 대한 인식정도를 의미한다.

그러나, 이후의 연구자들에게서 인지된 행동

통제의 특성과 측정에 문제가 있음이 지적됨에 

따라 Ajzen[3]은 이 문제를 해결하기 위하여 인

지된 행동통제를 인지된 통제성(Perceived Con-

trollability)과 인지된 자기효능감(Perceived Self- 

Efficacy)의 두 가지 하위개념으로 나누었는데 

인지된 자기효능감(Perceived Self-Efficacy)

이란 ‘행동을 취하는데 요구되는 기술, 능력에 

대한 자신감’이라고 말할 수 있으며[7], 인지된 

통제성(Perceived Controllability)이란 ‘행동을 

취하는데 요구되는 자원과 기회의 가용성에 대

한 판단’이라고 할 수 있다[3]. 
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2.3 기술수용모형(Technology Acceptance 

Model)

Davis[9]는 합리적 행동이론(Theory of Ra-

soned Action)을 발전시켜 기술수용모형(Tech-

nology Acceptance Model)을 제시하였는데, 

이 이론적 모형을 통하여 사용자의 정보기술 

수용과정을 잘 설명할 것으로 기대하였다. 또

한, 기술수용모형이 넓은 의미로는 최종사용자 

컴퓨팅(End-User Computing)환경에서 사용

자의 행동을 잘 설명할 것이며, 연구모형의 간

명성(Parsimony)과 이론적 정당성을 획득할 

것으로 기대하였다. 기술수용모형에서 중요한 

변수는 두 가지로, 인지된 유용성(Perceived 

Usefulness)과 인지된 사용 용이성(Perceived 

Ease of Use)이 있다. Davis[9]는 인지된 유용

성(Perceived Usefulness)을 ‘조직 환경에서 해

당 정보시스템의 사용으로 직무성과를 증대시

킬 수 있다고 믿는 사용자의 주관적 평가정도’ 

로 정의하였고, 인지된 용이성(Perceived Ease 

of Use)을 ‘사용자가 목표한 시스템을 많은 노

력을 기울이지 않고도 이용할 수 있다고 기대

하는 정도’로 정의하였다.

이어서 Davis et al.[10]은 기술수용모형에서 

주요한 두 가지 신념 변수인 인지된 유용성과 

용이성에 대한 측정도구를 개발하여 기업과 학

교에 있는 152명의 사용자들에게 설문과 실험을 

통하여 신뢰성과 타당성을 획득하였고, 인지된 

사용용이성보다 인지된 유용성이 정보시스템 

이용의도에 영향력이 크다는 것을 검증하였다.

그러나, Davis et al.[10]은 초기의 기술수용

모형에서 포함되었던 ‘태도(Attitude)’변수의 매

개적 역할이 미약하고, 인지된 유용성과 용이

성이 행동의도에 직접적인 영향이 있음을 연

구를 통하여 증명하고 ‘태도(Attitude)’변수가 

제거된 기술수용모형을 제시하였고, 이 연구 

이후의 다른 연구자들도 ‘태도(Attitude)’변수

를 생략한 기술수용모형을 주로 연구하게 되

었다[10, 20, 30, 32, 33, 34].

2.4 혁신확산이론(Innovation Diffusion 

Theory)

조직 내에서의 혁신의 수용․확산 현상을 

설명하는데 중요한 이론인 Rogers[28]가 제

시한 혁신확산이론에서는 혁신을 “정성적으

로(Qualitatively) 기존과 다른 기술, 아이디어, 

행동, 사물”로 정의하고 있으며, 확산에 대한 

정의는 “사회 시스템(Social System)내의 구성

원들 간에 시간이 경과되어 특정 경로(Channel)

를 통하여 의사소통 되어지는 혁신(새로운 아

이디어)과정”이라고 정의하고, 혁신은 일반적

으로 5단계(지식단계(Knowledge) → 설득단

계(Persuasion) → 결정단계(Decision) → 수행

단계(Implementation) → 확정단계(Confirma-

tion))를 거쳐서 확산이 된다고 주장하고 있다. 

아울러, Rogers[28]는 혁신의 확산에 영향을 

주는 요인들로서 상대적 이점(Relative Advan-

tage), 호환성(Compatibility), 복잡성(Comple-

xity), 시도성(Trialability), 관찰성(Observability) 

등 다섯 가지의 요인들을 들고 있는데 상대적 

이점(Relative Advantage)은 사용자에 의하여 

기존의 것보다 혁신의 결과물이 더 낫다고 지

각되는 정도를 의미하고, 호환성(Compatibility)

은 사용자에 의하여 혁신의 결과물이 기존 것

의 가치, 필요성, 경험 등과 일치되는 정도를 

의미한다. 또한 복잡성(Complexity)는 사용자

에 의하여 혁신이 이용하기가 어렵다고 지각
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되는 정도를 의미하고, 시도성(Trialability)은 

사용자에 의하여 혁신이 수용되기 이전에 시도 

및 실험될 수 있는 정도를 말한다. 마지막으로 

관찰성(Observability)이란 사용자에 의하여 

혁신의 결과물이 타인(가족, 친구 등)들로부터 

관찰될 수 있는 정도를 의미한다. 앞서 고찰한 

Davis et al.[10]의 기술수용모델에서의  인지

된 유용성과 인지된 용이성개념은 혁신확산을 

구성하는 다섯 가지 특징 중 상대적 이점, 복잡성

과 동일한 개념으로 사용되고 있는데 이는 기

술수용모형이 Rogers[28]의 혁신확산이론으로

부터 이들 요인들을 차용한 것임을 알 수 있다.

2.5 공포소구이론(Fear Appeal Theory)

앞서 고찰한 합리적 행동이론, 계획된 행동

이론, 기술수용모델 및 혁신확산이론들은 모두 

그 대상이 긍정적 기술(Positive Technology)

이었다. 긍정적 기술(Positive Technology)이

란 사용자들에게 생산성, 효율성, 경쟁력, 오락

성 등의 혜택을 가져다주도록 만들어진 기술

을 의미한다. 사용자는 이러한 혜택을 인지함

으로써 기술의 필요성을 느끼게 된다[18].

그러나, 보안기술(Security Technology or 

Protective Technology)은 DoS(Denial of Ser-

vice)나 맬웨어(Malware: Malicious Software) 

등과 같은 보안을 위협하는 부정적 요소들에 

대처키 위한 기술로서, 기존 이론들만으로는 

정보보안 행동의도를 설명하기에는 한계가 있다. 

왜냐하면 긍정적 기술(Positive Technology)

을 사용할 경우에는 사용자에게 업무 효율성 

및 오락적 혜택을 가져다주는 직접적인 효익

이 뒤따르지만, 보안기술(Security Technology) 

사용에서는 이와 달리 사용자에게 보안위협

(Security Threat)을 막아주는 간접적인 효익

만을 제공하기 때문이다. 즉, 사용자는 보안기

술(Security Technology) 사용에 대하여 조직

내 사용자들은 일반적인 업무에 추가된 귀찮

은 짐으로 느끼거나[18], 개인 사용자들은 짜증

나는 일로 인지하는 경향이 있다[17].

따라서 정보보안기술 수용행태를 보다 명확

히 규명하기 위해서는 사용자들에게 긍정적 

기술(Positive Technology)과는 다르게 인지

되는 보안기술(Security Technology)의 특성

을 반영할 필요성이 크며, 이에 대한 이론적 근

거를 기존의 사회심리학분야에서 활발히 연구

되어 온 ‘공포소구이론(Fear Appeal Threory)’

에서 찾을 수 있다고 본다.

공포(Fear)는 인간이 가지고 있는 기본적 감

정의 하나로, 심각하고 개인에게 관계가 있는 

위협(Threat)이 지각될 때 환기(Arousal)되는 

심리적 차원과 생리적 차원으로 구성된 내적 

감정반응이다[39]. 공포는 환기의 유발과 같은 

생리적 표현, 말이나 글과 같은 언어적 표현, 

그리고 얼굴의 표정 변화와 같은 행동적 표현 등 

매우 다양하게 표현된다[23]. 또한, 공포는 부정

적인 유발성(Valence)을 지닌 감정이기 때문에, 

공포가 발생하게 되면 개인에게는 이것을 제거

하기 위한 동기가 부여되는 것이 일반적이다.

일반적으로 “위협 기법(Scare Tactic)”으로 

알려져 있는 공포소구(Fear Appeal)는 공익광

고, 상품광고 등 설득 커뮤니케이션 분야에서 

가장 널리 이용되고 있는 기법 중 하나이다. 에

이즈예방 캠페인, 금연 캠페인, 비듬방지 샴푸

광고, 구강청정제 광고 등은 공포소구가 이용

되고 있는 대표적인 사례라고 할 수가 있다. 이

와 같은 공포소구는 특정한 행동을 하지 않음

으로 해서 발생되는 부정적인 결과를 메시지 
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속에 제시하여 공포를 야기한다. 일반적으로 

사람들은 그러한 부정적인 결과가 발생하는 

것을 원하지 않을 뿐만 아니라, 그것을 경험하

는 것 자체를 두려워하기 때문에 메시지에서 

권고된 방향대로 행동할 가능성이 높다[43]. 

공포소구이론분야에서 현재까지 가장 지지

를 높게 받고 있는 이론적 모델은 Witte[39]의 

연구에서 제시된 “병행과정 확장모델(EPPM: 

Extended Parallel Process Model)”이다. 본 모

델은 크게 두 단계로 나뉘는데 첫 단계는 사람

들이 공포소구메시지를 접하게 되면 위협에 

대한 평가와 권고된 대응의 효능감에 대한 평

가를 수행하게 되는 단계이며, 두 번째 단계는 

이러한 평가를 토대로 행동으로 반응하는 단

계로 세 가지 유형의 행동(즉, 무반응, 위험통

제반응 및 공포통제반응)중 한 가지의 행동을 

취하게 된다. 무반응은 개인이 공포소구 메시

지를 통하여 위협을 느끼지 못하고 아무 행동

도 취하지 않는 상태를 의미하며, 위험통제반

응은 고위협-고효능감 하에서 발생되는 것으

로 메시지 속에 제시된 권고사항을 이행하는 

적응적 변화를 일으키는 것을 말한다. 반면에, 

공포통제반응은 고위협-저효능감 하에서 발

생하는 것으로 방어적 회피, 거부, 그리고 반발 

등과 같은 부적응 변화를 가져온다. 이와 같은 

병행과정모델에 의하면 공포소구 메시지가 성

공하기 위해서는 사람들이 그 메시지를 접한 

이후에 높은 위협과 동시에 높은 효능감을 인

지해야 함(위험통제반응)을 알 수 있으며, 공

포소구 메시지가 실패하는 이유는 사람들이 

그 메시지를 접하고 나서도 위협을 높게 지각

하지 못하였든지(무반응), 아니면 위협은 높게 

지각하고 효능감은 작게 지각했기 때문으로 

설명할 수 있다(공포통제반응). 

이와 같이 병행과정 확장모델에 의하면 공

포소구효과가 사람들에게 영향을 미치려면, 인

지된 위협이 우선적으로 높아야 한다는 것을 

알 수가 있다. 인지된 위협이 높지 않다면 무반

응을 일으키기 때문이다. 여기에서 인지된 효

능감이 인지된 위협보다 강하다면 사람들은 

위협을 줄이기 위한 인지통제과정을 수행하게 

되며, 이와는 반대로 인지된 효능감이 인지된 

위협보다 약하면 사람들은 공포를 줄이기 위

한 공포통제과정에 들어가게 된다. 즉, 병행과

정 확장모델에 의하면 권장되는 행동을 사람

들이 수행하게 만들기 위해서는 위협의 심각

성 및 취약성 인지정도와 자기 효능감을 높이

는 것이라는 시사점을 얻게 된다. 

3. 연구모형 및 가설 도출

3.1 연구모형

이상에서 고찰한 5가지 선행 관련 이론들이 

정보보안기술 사용과 관련하여 어떻게 상호 

연계되는지에 대한 논리적 추론과정(Logical 

Reasoning)을 통해 정보보안기술 사용에 영향

을 미치는 요인들을 포괄적으로 도출하고 이

들 간의 인과적 관계를 반영하여 <Figure 1>

과 같은 연구모형을 설정하였다. 

연구모형의 설정과정을 보다 구체적으로 기

술하면 우선 Fishbein and Ajzen[14]의 합리적 

행동이론(Theory of Reasoned Action)에 의하면 

정보보안기술 사용의도에는 조직원들이 인식

하고 있는 주관적 규범이 영향을 미친다고 추론

할 수 있으며, 합리적 행동이론을 보완한 Ajzen 

[2, 3]의 계획된 행동이론(Theory of Planned 
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<Figure 1> Research Model

Behavior)에 따르면 주관적 규범 외에 조직원

들이 느끼는 정보보안기술 획득 및 통제가능

성과 정보보안기술 사용에 대한 자기효능감이 

정보보안기술 사용의도에 영향을 미친다고 추

론된다. 그리고 MIS 분야에서 가장 활발히 연

구되며 지지되고 있는 Davis et al.[10]의 기술

수용모형(Technology Acceptance Model)에 

의하면 인지된 유용성과 사용용이성이 영향을 

주는 요인으로 추론될 수 있으나 사용용이성

은 자기효능감과 개념적인 중복이 커서 제외

하고 인지된 유용성만을 영향요인으로 취하

였다. 아울러 Rogers[28]의 혁신확산이론(Inno-

vation Diffusion Theory)에서 제시된  기술수

용 및 확산에 영향을 미치는 요인들 역시 정보

보안기술 수용에 대한 영향요인으로 볼 수 있

을 것이나, 이상의 세 가지 이론적 모형에서 도

출된 변수들과 개념적 중복가능성이 높은 요

인들을 제외하고 기술인식도만을 영향요인으

로 선정하였다. 마지막으로 앞에서 제시된 이

론들이 모두 기술을 사용함에 의해 혜택을 누

리는 긍정적 기술들을 대상으로 한데 비해 공

포소구이론은 부정적 결과에 대처하기 위한 

기술의 사용에 영향을 미치는 요인들을 제시

한 이론으로서 정보보안기술 역시 보안침해 

등과 같은 부정적 결과를 방지하기 위한 기술

로서 공포소구이론이 적용되어야 할 기술이다. 

공포소구이론에 의하면 기술에 대한 자기효능

감과 위협의 정도가  해당 기술사용에 영향을 

미친다고 보며, 이에 따라 보안침해 위협의 정

도도 정보보안기술의 사용의도에 영향을 미치

는 요인으로 추가되어야 할 것으로 추론되어 

본 연구에서는 공포소구이론 분야의 대표적인 

이론적 모델인 Witte[39]의 확장된 병행프로세

스 모델(Extended Parallel Process Model)에

서 제시된 위협 심각성, 위협 취약성 변수를 연

구모형에 포함시켰다.  
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3.2 연구가설

<Figure 1>과 같이 제시된 연구모형에 포함

되어 있는 변수들 간의 관계에 관한 가설들을 

도출한 구체적인 논리적 추론과정(Logical Rea-

soning)을 각 가설별로 기술하면 아래와 같다. 

3.2.1 정보보안기술에 관한 주관적 규범과 

사용의도간의 관계

합리적 행동이론과 계획된 행동이론에서는 

개인 행동의도에 주관적 규범이 직접적인 영

향을 미치는 요인으로 나타나는데, 이는 개인

이 어떤 대상에 대해 자신이 가지는 호감 또는 

비호감의 반응과 상관없이 행동을 수행해야 

하는 당위성을 갖는 경우가 많다는 것을 보여

준다. 이러한 경향이 나타나는 원인은 자신이 

중요하다고 생각하는 주변인을 지시자(Refe-

rent)로 생각하며, 이들에 순응하려는 동기를 

갖기 때문으로 해석되고 있다[2, 14]. 

또한, Venkatesh and Davis[33]의 기술수용

모형 2(TAM 2: Technology Acceptance Model 

2)에서 주관적 규범은 강제적 또는 자발적 이용 

상황에서 모두 행동의도에 영향을 주는 것으로 

분석되었다. 이들은 이러한 결과에 대하여 사

용자가 지시자와 준거집단의 신념을 자신의 신

념으로 내부화(Internalization)하기 때문으로 

해석하였다. 이와 같이 주관적 규범은 그 동안 

많은 연구들에서 정보기술 사용의도에 주요 영

향요인으로 설명되거나 조직 내의 정보시스템 

성공과 아주 밀접한 관계를 가지고 있는 것으

로 고려되어 왔다[4, 19, 22]. 따라서 본 연구에

서도 정보보안기술에 대한 개인의 주관적 규범

이 정보보안기술 사용에 영향을 미칠 것으로 

추론하여 다음의 가설을 설정하였다.

가설 1(H1): 정보보안기술에 대한 주관적 규

범 수준이 높을수록, 정보보안

기술에 대한 사용의도 수준도 

높아질 것이다.

3.2.2 정보보안기술 인식도와 사용의도간의 관계

혁신확산이론[27]에 의하면 인식(Awareness) 

단계는 ‘혁신확산 단계모형’에서의 초기 단계

로서 ‘하나의 집단이 혁신을 의식하고 이것이 

무엇을 가져올 수 있는지에 대한 일반적 인식

을 형성하는 단계’이라고 할 수가 있으며, 기술

인식 단계에 있는 개인 또는 조직원들은 혁신

(기술)을 경험하고, 혁신이 어떠한 기능을 하는

지 어떠한 혜택을 줄 수 있는지 판단하게 된다. 

사회과학, 범죄재판, 의학적 행태과학 연구

들에서도 인식(Awareness)의 개념은 인간행동

의 중심에 위치하고 있다고 보는 바, Goodhue 

and Straub[16]은 정보보안에서 개인의 신념

을 구성하는 중요한 요소가 인식(Awareness)

이라고 주장하였고, 이어서 Dinev and Hart 

[11]의 연구에서는 기술 인식도(Technology Awa-

reness)를 ‘사용자가 기술적 이슈와 그것을 다

루는 전략에 대하여 아는 것에 흥미를 느끼고 

의식을 높이게 되는 것’이라고 정의를 내리고 

정보보안기술에 대한 인식이 정보보안기술 사

용의도 형성에 중심적 요소임을 밝히고 있다. 

이러한 선행연구들은 토대로 정보보안기술에 

대한 기술 인식도가 사용의도에 영향을 미칠 

것이라는 다음의 가설을 설정할 수 있다.

  

가설 2(H2): 정보보안기술에 대한 기술 인식

도 수준이 높을수록, 정보보안

기술에 대한 사용의도 수준도 

높아질 것이다.
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3.2.3 정보보안기술에 대한 인지된 유용성과  

사용의도간의 관계

Davis[9]는 초기 기술수용모형에서 인지된 

유용성은 개인이 사용하는 특정 시스템이 업

무향상에 도움을 준다고 느끼는 정도라고 정

의하고 인지된 유용성 수준이 높을수록 시스

템의 사용의도 수준이 높아진다고 보았으며, 

이 연구에서의 인지된 유용성은 정보기술을 

사용하는 개인의 업무생산성 및 효율성의 측

면에서 특정 기술을 선택하고 사용하는 것이 

업무수행을 향상시킬 것이라는 신념수준으로 

보았다. 한편, 인지된 유용성은 정보기술을 사

용함에 있어서 사용자가 느끼는 만족의 정도

로 정의되기도 하며, 이는 인지된 과업 성과와

는 무관하게 사용자가 정보기술을 사용하면서 

만족을 느끼는 만족감과 같은 주관적 태도라

고도 할 수가 있다[1].

그러나 정보보안기술의 경우에는 인지된 유

용성을 사용자의 업무생산성이나 만족감의 수

준으로만 측정한다면 정보보안기술의 목적인 

‘보안위협으로부터 보호, 예방 및 치료’의 측면

을 반영할 수가 없을 것이며, 이에 대처키 위하

여 정보보안기술이 과연 보안위협으로부터 정

보시스템을 막아낼 수가 있을 것인가에 대한 

대응 효능감(Response Efficacy) 개념도 인지

된 유용성에 추가될 필요가 있다. 여기서 대응 

효능감이란 ‘권고되는 행동이 효과적으로 위협

을 피하도록 해줄 것이라는 것에 대한 개인적 

신념의 정도’라고 정의할 수가 있다[27, 39]. 

즉, 이상의 연구들로부터 정보보안기술에 

대한 인지된 유용성은 정보보안기술의 사용이 

개인의 업무 및 작업의 향상성을 증진시키고, 

보안위협으로부터 정보시스템을 보호해줄 것

이라고 믿는 신념정도로 정의될 수 있을 것이

며 정보보안기술에 대한 인지된 유용성과 사

용의도에 관한 관계에 관한 가설을 다음과 같

이 설정할 수 있을 것이다.

가설 3(H3): 정보보안기술에 대한 인지된 유

용성 수준이 높을수록, 정보보

안기술에 대한 사용의도 수준도 

높아질 것이다.

3.2.4 정보보안기술에 대한 자기 효능감, 통
제성과 사용의도간의 관계

Ajzen[3]은 인지된 행동통제 수준이 높을수

록 행동의도 및 실제 행동 수준이 높아짐을 주

장하며 인지된 행동통제 개념을 자기 효능감

(Self-Efficacy)과 통제성(Controllability)의 하

위 개념으로 구분하였다. 즉, 자기 효능감(Self- 

Efficacy)은 행동을 취하는 개인의 기술, 능력에 

대한 자신감으로 정의하고, 통제성(Controll-

ability)은 행동을 취하는데 요구되는 자원의 기

회와 가용성 수준으로 정의함으로써 자기 효능

감과 통제성이 클수록 인지된 행동통제 수준도 

높아진다고 보았다. 여기서 자기 효능감의 개념

은 Ajzen 이전에 Bandura[7]의 연구에서 인간 

행동의 변화를 설명하고, 예측하기 위하여 인지

적 관점의 하나로 제시된 개념인데 Bandura[7]

는 구체적 자신감(Specific Self-Confidence)을 

자기 효능감이라 지칭하고, 인간 행동의 변화가 

결국은 행위자 자신이 그 행동을 충분히 해낼 

수 있겠다는 자신감으로 인해 일어난다고 주장

하였다. 또한, 공포소구이론의 연구들 중 하나인 

Rogers[27]의 보호동기이론(Protection Motiva-

tion Theory)에서도 자기 효능감의 제공이 특정한 

행동에 대한 설득을 강화시킨다고 주장하였다. 
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이상의 연구들로부터 정보보안기술에 대한 

자기 효능감과 통제성이 정보보안기술 사용의

도에 영향을 줄 것으로 추론되어 다음의 가설

이 설정될 수 있을 것이다.

가설 4(H4): 정보보안기술에 대한 자기 효능

감 수준이 높을수록, 정보보안

기술에 대한 사용의도 수준도 

높아질 것이다.

가설 5(H5): 정보보안기술에 대한 통제성 수

준이 높을수록, 정보보안기술에 

대한 사용의도 수준도 높아질 

것이다.

3.2.5 위협 심각성과 주관적 규범, 기술 인

식도, 인지된 유용성 및 자기 효능감

간의 관계

Witte[39]는 위협(Threat)에 대하여 ‘개인에 

의하여 인지되든지 아니든지 존재하는 외부의 

자극(External Stimulus)’이라고 정의하고 있

는데, 개인이 위협에 대하여 인지하게 되면 위

협에 대하여 위협의 심각성을 전달할 뿐만 아

니라, 목표 군중에 대하여 위협에 대한 취약성

도 유발시킨다[27, 39].

위협 심각성(Threat Severity)의 개념은 Rogers 

[27]에 의하여 처음 사용된 개념으로서 개인의 

반응에 영향을 미치는 공포소구에 있어서 우

선되는 개념인데 위협의 중대성에 대하여 공

포소구 청자가 가지게 되는 신념수준을 의미

한다[27, 39]. 또한 Rogers[27, 28]의 보호동기

이론(Protection Motivation Theory)에서는 위

협 심각성을 대응의 강도에 영향을 미치게 할 

정도의 위협의 중대성이라고 정의하고 위협 심

각성은 대응 효능감과 자기 효능감에 영향을 

미치게 된다고 주장하였다. 즉, 보안위협(Se-

curity Threat)인 부정적 기술(Negative Tech-

nology)이 심각한 피해를 입힐만한 기술일 경

우, 이에 대응할 수 있는 정보보안기술에 대한 

신뢰성은 의심이 갈 것이고, 이것을 사용할 개

인의 자기 효능감의 수준도 낮아질 것으로 보

았는데 본 연구에서 사용된 인지된 유용성은 

앞서 서술된 대로 대응 효능감의 개념을 내포

하고 있으므로 위협 심각성이 인지된 유용성

에도 영향을 미칠 것으로 예상할 수 있을 것이다.

주관적 규범은 ‘행위를 수행하는 것이 다른 

사람들에게 중요한 것인지에 대한 개인의 인

식’이라고 정의할 수가 있는데[14] 정보보안을 

위협하는 보안위협(Security Threat)의 심각

성을 개인이 크게 인지하면 인지할수록, 보안

기술 사용에 대한 사회적인 압력을 인지하는 

주관적 규범의 수준도 높아질 것이다. 이것은 

개인이 보안위협의 심각성을 높은 수준으로 

인지하게 될 경우, 보안위협을 예방 또는 치료

하기 위한 정보보안기술 사용에 대한 당위성

을 높게 인식할 것이기 때문이다. 이와 마찬가

지로 기술 인식도 역시 위협 심각성이 높은 수

준인 경우에는 이에 대처키 위한 보안기술에 

대한 관심이 높아지고 보안기술에 관한 자료

를 자발적으로 습득하고자 할 가능성이 커지

게 될 것이다.

반면에, 높은 수준의 위협 심각성은 인지된 

유용성과 자기 효능감에는 부(-)의 영향을 미칠 

것이다. 이는 높은 수준의 위협 심각성이 보안위

협을 막아줄 정보보안기술 자체의 신뢰성을 의

심하게 만들어 인지된 유용성을 낮추게 될 것이

고, 동시에 정보보안기술을 사용하는 개인의 자

신감 역시도 낮추게 될 것이기 때문이다.

이상의 같이 추론된 위협 심각성과 주관적 
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규범, 기술 인식도, 인지된 유용성, 자기 효능

감 간의 관계는 다음의 4개의 가설로 설정할 

수 있을 것이다.

가설 6(H6): 정보보안위협에 대한 위협 심각

성 수준이 높을수록, 정보보안

기술에 대한 주관적 규범 수준

은 높아질 것이다.

가설 7(H7): 정보보안위협에 대한 위협 심각

성 수준이 높을수록, 정보보안

기술에 대한 기술 인식도 수준

은 높아질 것이다.

가설 8(H8): 정보보안위협에 대한 위협 심각

성 수준이 높을수록, 정보보안

기술에 대한 인지된 유용성 수

준은 낮아질 것이다.

가설 9(H9): 정보보안위협에 대한 위협 심각

성 수준이 높을수록, 정보보안

기술에 대한 자기 효능감 수준

은 낮아질 것이다.

3.2.6 위협 취약성과 주관적 규범, 기술 인

식도, 인지된 유용성 및 자기 효능감

간의 관계

Witte[39, 40]는 위협 취약성(Threat Suscep-

tibility)을 개인이 인지하는 위협이 발생할 가

능성이라고 정의하였는데 Rogers[27]는 위협 

취약성을 공포소구에서 개인의 반응에 영향을 

미치는 중요한 요소로서 공포소구의 중요한 

구성개념으로 보았다. Witte[40]의 AIDS 예방 

내용의 공포소구이론 연구에 의하면, 급속하면

서도 유행처럼 퍼지는 AIDS의 측면을 강조한 

문서를 개인에게 제공하면 그 개인은 위험으

로부터 자기 자신을 보호할 능력이나 콘돔의 

효능감을 약하게 인지하는 결과가 나타났으며, 

이와 비슷하게 성병과 관련한 공포소구이론 

연구에서도 동일한 결과가 나타났다[43]. 

이로부터 정보보안위협에 대한 취약성의 수

준이 강하면 강할수록, 정보보안기술에 대한 

대응 효능감과 자기 효능감은 낮아질 것으로 

추론된다. 즉, 높아진 위협 취약성이 정보보안

기술 자체 능력에 대한 의심을 품게 만들어, 보

안위협을 막아줄 것이라는 혜택을 인식하는 

인지된 유용성 수준을 낮출 것이며 또한 높은 

수준의 위협 취약성은 정보보안기술을 사용하

는 개인의 자신감 수준도 낮출 것이다. 또한 보

안위협에 영향을 받을 가능성을 인식한 위협 

취약성의 수준이 높으면 높을수록, 정보보안기

술을 사용하여 이를 막는 것에 대한 자신감 부

족 및 회의감 증대로 인해 정보보안기술 사용

의 사회적 당위성에 대한 인식을 나타내는 주

관적 규범 수준은 낮아질 것이다. 그러나 위협 

취약성을 크게 인식할 경우, 이를 막아줄 정보

보안기술에 대한 관심은 높아질 것으로 예상

되며 자발적으로 정보보안기술에 대한 자료를 

습득하는 노력은 커져 정보보안기술 인식도의 

수준은 높아질 것으로 추론된다.

이상에서 추론된 위협 취약성과 주관적 규

범, 기술 인식도, 인지된 유용성 및 자기 효능

감 간의 관계는 다음의 4개의 가설로 설정할 

수 있을 것이다.

가설 10(H10): 정보보안위협에 대한 위협 취

약성 수준이 높을수록, 정보

보안기술에 대한 주관적 규범 

수준은 낮아질 것이다.

가설 11(H11): 정보보안위협에 대한 위협 취

약성 수준이 높을수록, 정보
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보안기술에 대한 기술 인식도 

수준도은 높아질 것이다.

가설 12(H12): 정보보안위협에 대한 위협 취

약성 수준이 높을수록, 정보

보안기술에 대한 인지된 유용

성 수준은 낮아질 것이다.

가설 13(H13): 정보보안위협에 대한 위협 취

약성 수준이 높을수록, 정보

보안기술에 대한 자기 효능감 

수준은 낮아질 것이다.

4. 실증분석을 위한 연구설계

4.1 변수에 대한 조작적 정의 및 측정지표 

개발

<Figure 1>에서 보는 바와 같이 본 연구의 

연구모형에 포함된 8개 변수들(정보보안기술 

사용의도, 위협 심각성, 위협 취약성, 주관적 

규범, 기술 인식도, 인지된 유용성, 자기 효능

감, 통제성)에 대한 조작적 정의는 기존의 관련 

연구를 참고하되 정보보안 분야에 부합하도록 

수정․보완하여 확정하였으며, 조작적 정의에 

입각한 측정지표 개발은 모두 7점 Likert 척도

로 개발하되 가급적 선행 연구들에서 신뢰성 

및 타당성이 입증된 측정지표들을 최대한 활

용하였다. 그리고 정보보안기술은 H/W 및 S/W 

보안뿐 만아니라 네트워크보안, DB 보안, 물리

적 시설 및 장비 보안 등 다양한 부문의 매우 

많은 기술들로 구성되어 있으나, 본 연구의 측

정지표 상에서 반영한 정보보안기술은 백신프

로그램에 국한하였다. 이는 본 연구가 일반적

인 조직구성원들의 정보보안기술 사용에 초점

이 맞추어져 있어서 정보시스템 업무 담당요

원들의 작업범위에 속한 보안기술이 아니라 

자신의 업무수행 시에 정보시스템을 이용하는 

현업부서 직원들이 보편적으로 가장 많이 접

하는 정보보안기술에 국한하는 것이 유효한 

응답을 이끌어 낼 수 있을 것으로 판단하였으

며, 백신프로그램이 이에 부합하는 대표적인 

정보보안기술로 보았기 때문이다. 

4.1.1 사용의도(Intention to Use)
정보보안기술에 대한 ‘사용의도’ 측정을 위

한 조작적 정의와 측정지표 개발은  Fishbein 

and Ajzen[14], Ajzen[2, 3] 등의 연구에 근거

하여 이루어졌다. ‘사용의도’에 대한 조작적 

정의는 ‘정보보안기술의 설치, 사용, 업데이트

를 수행할 의지 정도’이며, 측정지표는 1) ‘나

는 악성 소프트웨어로부터 내 컴퓨터를 보호

하기 위해 백신 프로그램을 설치하고 사용할 

것이다’  2) ‘나는 스파이웨어로부터 내 컴퓨

터를 보호하기 위해 안티스파이웨어(또는 백

신)를 설치하고 사용할 것이다’ 3) ‘나는 스파

이웨어로부터 내 컴퓨터를 안전하게 보호하

기 위해 검사와 치료 및 업데이트를 정기적

으로 할 것이다’ 등의 세 가지 지표들로 구성

된다.

4.1.2 위협 심각성(Threat Severity)
정보보안이 요구되는 ‘위협의 심각성’ 측정

을 위한 조작적 정의와 측정지표 개발은 Rogers 

[27], Witte[41] 등의 연구에 근거하여 이루어

졌다. ‘위협 심각성’에 대한 조작적 정의는 ‘보

안위협의 발생이 미칠 부정적 영향을 인식한 

정도’이며, 측정지표는 1) ‘내 컴퓨터는 악성 소

프트웨어로 인해 저장정보가 유출될 확률이 
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높다’  2) ‘나의 인터넷 활동정보는 악성 소프트

웨어로 인해 제3자에게 전송될 가능성이 높다’  

3) ‘나의 개인정보는 악성 소프트웨어로 인해 

유출되어 2차적으로 무단 사용될 확률이 높다’  

4) ‘내 컴퓨터는 악성 소프트웨어로 인해 속도

가 느려질 가능성이 높다’  5) ‘내 컴퓨터는 악

성 소프트웨어로 인해 고장 날 확률이 높다’ 등

의 다섯 가지 지표들로 구성된다. 

4.1.3 위협 취약성(Threat Susceptibility)
정보보안이 요구되는 ‘위협의 취약성’ 측정을 

위한 조작적 정의와 측정지표 개발은 Rogers 

[27], Witte[41] 등의 연구에 근거하여 이루어

졌다. ‘위협 취약성’에 대한 조작적 정의는 ‘보

안위협이 발생할 가능성을 인식한 정도 보안

위협의 발생이 미칠 부정적 영향을 인식한 정

도’이며, 측정지표는 1) ‘나는 악성 소프트웨어

가 첨부된 e-mail을 받아볼 확률이 높다’ 2) ‘나

는 웹서핑을 하는 동안 악성 소프트웨어에 감

염될 확률이 높다’ 3) ‘내 컴퓨터는 P2P사이트

를 통해 악성 소프트웨어에 감염될 가능성이 

높다’ 4) ‘내 컴퓨터는 USB로 인해 악성 소프

트웨어에 감염될 확률이 높다’ 5) ‘내 컴퓨터는 

Active X로 인해 악성 소프트웨어에 감염될 

가능성이 높다’ 등의 다섯 가지 지표들로 구성

된다. 

4.1.4 주관적 규범(Subjective Norm)
정보보안기술에 대한 ‘주관적 규범’ 측정을 

위한 조작적 정의와 측정지표 개발은 Fishbein 

and Ajzen[14], Ajzen[2, 3], Venkatesh and 

Davis[33], Venkatesh et al.[34], Dinev and 

Hu[12]의 연구에 근거하여 이루어졌다. ‘주관

적 규범’에 대한 조작적 정의는 ‘정보보안기술 

사용에 대한 사회적 당위성을 인식한 정도’이

며, 측정지표는 1) ‘나와 개인적으로 친한 사람

들은 백신 프로그램을 사용하는 것이 올바른 

행동이라 생각한다’ 2) ‘내가 속한 조직의 사람

들은 백신 프로그램을 사용해야만 한다고 생

각한다’ 3) ‘우리 사회의 구성원들은 백신 프로

그램을 사용해야만 한다고 생각한다’ 등의 세 

가지 지표들로 구성된다. 

4.1.5 기술 인식도(Technology Awareness)
정보보안기술에 대한 ‘기술 인식도’ 측정을 

위한 조작적 정의와 측정지표 개발은  Rogers 

[27], Dinev and Hu[12]의 연구에 근거하여 이

루어졌다. ‘기술 인식도’에 대한 조작적 정의는 

‘정보보안기술에 대한 평소의 관심 및 인식 수

준’이며, 측정지표는  1) ‘나는 백신 프로그램에 

대한 기사(정보)를 찾아 읽어보는 편이다’  2) 

‘나는 인터넷 보안 이슈에 대해 주변 사람들과 

이야기 한다’  3) ‘나는 개인 컴퓨터에 침입하는 

악성 소프트웨어에 대한 글을 읽어보는 편이

다’ 등의 세 가지 지표들로 구성된다. 

4.1.6 인지된 유용성(Perceived Usefulness)
정보보안기술에 대한 ‘인지된 유용성’ 측정

을 위한 조작적 정의와 측정지표 개발은 Davis 

[9], Venkatesh[32], Venkatesh and Davis[33], 

Venkatesh et al.[34] 등의 연구에 근거하여 이

루어졌다. ‘인지된 유용성’에 대한 조작적 정의

는 ‘정보보안기술 사용을 통해 얻는 혜택을 인

식한 정도’이며, 측정지표는 1) ‘나는 백신 프로

그램 사용이 개인정보의 유출을 막아줄 것이

라고 확신한다’ 2) ‘나는 백신 프로그램 사용이 

인터넷 활동정보의 유출을 막아줄 것이라고 

확신한다’ 3) ‘나는 백신 프로그램 사용이 악성 
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소프트웨어의 악영향으로부터 보호해 줄 것이

라고 확신한다’ 4) ‘나는 백신 프로그램의 사용

이 업무수행의 신속성을 향상시킨다고 생각한

다’  5) ‘나는 백신 프로그램의 사용이 업무 생

산성을 증진시킨다고 믿는다’ 등의 다섯 가지 

지표들로 구성된다. 

4.1.7 자기 효능감(Self-Efficacy)
정보보안기술에 대한 ‘자기 효능감’ 측정을 

위한 조작적 정의와 측정지표 개발은 Bandura 

[7], Witte[41], Ajzen[3] 등의 연구에 근거하여 

이루어졌다. ‘자기 효능감’에 대한 조작적 정의

는 ‘정보보안기술 사용에 대한 자신감 정도’이

며, 측정지표는 1) ‘나는 내 컴퓨터에 백신 프로

그램을 설치하고 사용할 수 있다’ 2) ‘나는 백신 

프로그램의 사용방법을 쉽게 익힐 수 있다’  3) 

‘나는 백신 프로그램을 쉽게 사용할 수 있다’  

4) ‘나는 백신 프로그램의 사용자 인터페이스

가 명확하면서도 직관적이라고 생각한다’ 등의 

네 가지 지표들로 구성된다.

4.1.8 통제성(Controllability)
정보보안기술의 ‘통제성’ 측정을 위한 조작

적 정의와 측정지표 개발은 Bandura[7], Witte 

[41], Ajzen[3] 등의 연구에 근거하여 이루어졌다. 

‘통제성’에 대한 조작적 정의는 ‘보안기술(백신

프로그램)의 획득, 통제 가능성, 가용시간 수

준’이며, 측정지표는 1) ‘나는 내가 원할 때 백

신 프로그램을 쉽게 구할 수 있다’  2) ‘나는 백

신 프로그램 사용방법을 익히고, 사용할 시간

적 여유가 있다’ 3) ‘나는 내 컴퓨터에 백신 프

로그램을 설치, 사용, 업데이트를 할 수 있는 

통제권한을 가지고 있다’ 등의 세 가지 지표들

로 구성된다.

4.2 자료수집 및 분석 방법

본 연구는 개인들의 정보보안기술 사용에 

영향을 미치는 인지요인을 규명하는 연구이기 

때문에 설문대상을 개인단위의 정보시스템 최

종사용자로 결정하였다. 자료의 수집은 파일럿

조사를 거쳐 만들어진 설문을 토대로 구글독

스(Google Docs)의 리서치기능을 기반으로 제

작된 웹 설문과 온라인 및 오프라인 페이퍼백 

설문지를 배포하여 이루어졌다.

그리고 자료수집대상 선정을 위한 표본 추

출은 정보보안투자 규모가 타 업종에 비해 상

대적으로 큰 업종들인 금융 및 보험업, 정보서

비스업, 유통업, 제조업에 속한 기업들 중 대기

업을 중심으로 50개사 이상을 접촉하여 각 기

업 당 10명 이상의 직원들을 설문응답자로 선

정하였다(중소기업의 경우는 정보보안기술의 

중요성에 대한 인식수준이나 정보보안기술에 

대한 투자여력이 미흡할 것으로 판단되어 이

번 연구에서는 포함시키지 않았음).

자료수집 결과 총 573개의 설문이 수집되었

고, 이 중 불성실하게 응답되거나, 다수의 결측치

가 있는 11부를 제외한 562부를 대상으로 분석함

으로써 회수율은 98.08%를 상회하였다. 인구통

계학적 분석은 SPSS 18.0 프로그램을 사용하여 

분석하였고, 측정지표의 신뢰도 및 타당성 검증

과 정보보안기술 수용모형에 대한 검증을 위한 

통계분석기법은 부분최소자승법(PLS: Partial 

Least Squares)에 의하였고, 이를 위해 Smart 

PLS V.2.0 M3 소프트웨어를 사용하였다. PLS

는 구조방정식모형(SEM: Structural Equation 

Model)에 사용하는 분석기법으로 계층적 구조

로 된 다수의 변수를 포함한 이론적인 모델과 

측정모델의 적합성을 함께 분석할 수 있는 분석
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Variable
No. of Measurement 

Items

Composite 

Reliability

Average Variance 

Extracted
Cronbach’s α

Intention to Use 3 0.879 0.708 0.794 

Threat Severity 5 0.934 0.739 0.915 

Threat Susceptibility 5 0.850 0.533 0.791 

Subjective Norm 3 0.919 0.791 0.868 

Technology Awareness 3 0.900 0.749 0.833 

Perceived Usefulness 5 0.917 0.690 0.886 

Self-efficacy 4 0.935 0.785 0.904 

Controllability 3 0.895 0.740 0.825 

<Table 1> The Result of Reliability Testing

기법이다[8]. 

5. 실증분석 결과

5.1 측정지표의 신뢰성과 타당성 검증

5.1.1 신뢰성 검증 결과

측정지표의 신뢰성을 검증하기 위해서는 복

합신뢰도(CSRI: Composite Scale Reliability 

Index)값이 0.7 이상이 되어야 하며, 내적 일관

성 확보를 위해 평균분산추출(AVE: Average 

Variance Extracted)값이 기준치인 0.5 이상이

어야 하고[8, 26], 크론바하 알파값(Cronbach’s 

α)이 0.6～0.7 이상이면 측정도구의 신뢰성이 있

는 것으로 볼 수 있다[26]. PLS분석 결과, 아래

의 <Table 1>에서 보는 바와 같이 연구모형에 

포함되어 있는 8개 변수들 모두의 경우 이 기

준을 충족하고 있어 이들 변수들의 측정을 위

해 개발된 측정지표들의 신뢰성이 확보되는 

것으로 나타났다. 

5.1.2 타당성 검증 결과

5.1.2.1 집중 타당성(Convergent Validity)
PLS 분석에서는 각 변수별로 포함된 측정

지표들의 집중 타당성 검증을 위해 탐색적 요인

분석(EFA: Exploratory Factor Analysis)보다

는 확인적 요인분석(Confirmatory Factor Analy-

sis)을 요구한다[15]. 또한 집중 타당성이 확보

되기 위해서는 확인적 요인분석(CFA) 결과, 

변수별 즉, 잠재변인별로 포함된 지표들의 요

인적재량(Loadings)이 0.7 이상이 되어야 하고

[29], 그 요인적재량은 그 외의 잠재변인들에 

포함된 지표들 간의 교차 요인적재량(Cross- 

Loadings)보다 커야 한다. 본 연구에서의 확인

적 요인분석 결과는 모든 잠재요인들 별로 포

함된 측정지표의 요인적재량이 0.7 이상으로 

나타났으며, 다른 잠재요인들에 포함된 측정지

표들과의 교차요인적재량 값보다 해당 잠재요

인에 속한 측정지표들의 요인 적재량이 큰 것

으로 나타남으로써 집중타당성이 확보된 것으

로 볼 수 있다.
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Variable BI TSE TSU SN TA PU SE CTR

Intention to Use (BI) 0.841 

Threat Severity (TSE) -0.010 0.859 　 　 　 　 　

Threat Susceptibility (TSU) 0.096 0.599  0.730 

Subjective Norm (SN) 0.516 0.023 0.125 0.889 　 　 　

Technology Awareness (TA) 0.361 -0.057  0.103 0.266  0.865 　 　 　

Perceived Usefulness (PU) 0.364 -0.026  0.074 0.234  0.201  0.830 　

Self-efficacy (SE) 0.491 -0.147  -0.115 0.451  0.297  0.160  0.886 　

Controllability (CTR) 0.378 -0.227  -0.165 0.373  0.308  0.181  0.770  0.860 

<Table 2> The Result of Discriminant Validity Testing

5.1.2.2 판별 타당성(Discriminant Validity)
각 변수별 측정지표들의 판별 타당성은 확

인적 요인분석에서 각 측정지표들의 요인 적재

량(Loadings)이 다른 요인 적재량(Cross Loa-

dings)보다 커야 하며, 각 변수의 평균분산추

출(AVE)값의 제곱근(Square Root)이 해당 변

수와 다른 변수들 간의 상관계수보다 모두 커

야 한다[15]. 확인적 요인분석 결과에서 나타났

듯이 각 변수별 측정지표들의 적재량이 다른 

변수에 적재된 요인 적재량보다 모두 크게 나

타났을 뿐만 아니라 아래의 <Table 2>에서 보

는 바와 같이 각 변수에 대한 AVE의 제곱근 

값인 대각선상의 진하게 표시된 값들이 다른 

변수들과의 상관계수 값보다 모두 큰 것으로 

나타남으로써 각 변수별 측정지표들의 판별 

타당성이 확보됨을 확인할 수 있다.

5.2 구조방정식 모형 분석 결과

PLS 분석에서 나타난 정보보안기술 수용에 

관한 연구모형상의 경로계수들에 대한 유의성 

검증을 통해 가설들을 검증하기 위해 부트스트

랩(BootStrap)을 사용하였다. 이는 PLS 분석에

서는 경로계수(Path Coefficients)는 제시하나 

경로계수의 유의성 검증 및 신뢰구간 추정을 

직접적으로 제시하여 주지는 않기 때문이다. 부

트스트랩이란 수집된 원시 데이터 군에서 재 

추출한 유사 데이터군으로 원시 데이터를 추론

하는 비모수적 기법을 말한다. PLS를 적용한 

연구들에서는 주로 500개～1,000개의 서브샘

플링을 통하여 가설의 유의성을 검증한다. 본 

연구에서는 500개의 서브샘플링을 통해 경로

계수에 대한 통계적 유의성을 검증하였으며 

검증결과는 <Figure 2>와 같이 나타났다. 

PLS 분석의 결과로 나타난 경로계수 및 유

의성 검증결과를 변수별로 살펴보면 정보보

안기술 사용에 대한 주관적 규범 수준이 높을

수록, 즉 조직 내 분위기가 정보보안기술 사용

에 대한 당위성을 강하게 느끼게 할수록(H1), 

조직구성원들의 정보보안 기술에 대한 인식

수준(H2)과 기술의 유용성 인지수준이 높을

수록(H3) 그리고 정보보안기술 사용에 대한 

자신감, 즉 자기효능감이 강할수록(H4) 조직

구성원들의 정보보안기술 사용의지가 높아짐

이 통계적으로 유의적으로 나타났다. 그러나 
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Intention
To Use

Subjective 
Norm

Self-efficacy

Threat 
Severity

Threat
Susceptibility 

Technology 
Awareness

Perceived 
Usefulness

Security Threat Social Atmosphere Security Technology
Use

H6

H3

Controllability

H13

0.222***

-0.080

-0.042

Security Technology
Understanding

Perceived
Behavior Control

    
*
t > 1.645, p < 0.1; 

**
t > 1.965, p < 0.05; 

***
t > 2.58, p < 0.01.

<Figure 2> The Result of Structural Equation Model Analysis

보안자원 활용가능성 변수들 중 정보보안기

술의 획득 및 통제가능성(H5)은 정보보안 사

용의도에 유의한 영향을 주지 못하는 것으로 

나타났다. 그리고 정보보안 위협의 심각성을 

크게 인식할수록 정보보안 기술에 대한 인식

수준(H7)과 유용성 인지도(H8)가 낮아지는 

경향이 있고, 정보보안기술의 대한 자기효능

감(H9)도 낮아지는 것이 통계적으로 유의하

게 나타난 반면, 정보보안기술에 대한 주관적 

규범수준(H6)에는 위협 심각성이 통계적으

로 유의한 영향을 주지 못하는 것으로 나타났

다. 한편, 정보보안 위협 발생가능성, 즉 위협 

취약성의 인식수준이 높을수록 정보기술사용

에 대한 주관적 규범수준(H10)은 낮아지나 

정보보안기술에 대한 인식도(H10)나 유용성 

인지수준(H12)은 높아지는 것이 통계적으로 

유의하게 나타난 반면 정보보안 기술에 대한 

자기 효능감(H13)에는 통계적으로 유의한 영

향을 주지 못하는 것으로 나타났다. 

이상의 경로계수 유의성 검증에 근거한 가설

검증 결과를 요약하여 제시하면 아래의 <Table 

3>과 같으며, 연구모형 내에 포함된 13개의 가

설들 중 8개의 가설(H1, H2, H3, H4, H8, H9, 

H10, H11)이 채택되었으며, 3개의 가설(H5, 

H6, H13)은 통계적으로 유의성이 없어 기각되

었고, 통계적으로 유의하기는 하나 방향성이 

역전되어 나타난 2개의 가설(H7, H12)도 기각 

되었다. 
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Hypothsis Path
Path

coefficient
t-value

Adoption/

Rejection

H1 Subjective Norm → Intention to Use 0.300
*** 6.088 Adopted

H2 Technology Awareness → Intention to Use 0.162
*** 4.550 Adopted

H3 Perceived Usefulness → Intention to Use 0.222
*** 6.228 Adopted

H4 Self-efficacy → Intention to Use 0.335
*** 5.167 Adopted

H5 Controllability → Intention to Use -0.082 1.452 Rejected

H6 Threat Severity → Subjective Norm -0.080 1.251 Rejected

H7 Threat Severity → Technology Awareness -0.185
*** 3.340

Rejected

(Opposite Result)

H8 Threat Severity → Perceived Usefulness -0.110
* 1.745 Adopted

H9 Threat Severity → Self-efficacy -0.121
** 2.252 Adopted

H10 Threat Susceptibility → Subjective Norm -0.173
*** 2.644 Adopted

H11 Threat Susceptibility → Technology Awareness 0.214
*** 3.669 Adopted

H12 Threat Susceptibility → Perceived Usefulness 0.139** 2.033
Rejected

(Opposite Result)

H13 Threat Susceptibility → Self-efficacy -0.042 0.743 Rejected

<Table 3> The Result of Hypotheses Testing

*
t > 1.645, p < 0.1; 

**
t > 1.965, p < 0.05; 

***
t > 2.58,  p < 0.01.

6. 결 론 

기존의 정보보안 관련 연구에서는 기술적 

보안이나 물리적 보안의 측면이 주로 강조되

어 왔으며 상대적으로 관리적 보안에 대한 연

구는 미진한 수준에 머물고 있다. 특히, 관리적 

보안영역 중 개인의 정보보안기술 사용에 관

한 행태론적 연구는 더욱 미진한 상태인 바, 이

와 같은 정보보안에 관한 기존 연구들의 한계

를 극복하기 위해 본 연구는 조직구성원들의 

정보보안기술의 사용의도에 영향을 미치는 요

인들을 체계적이고 통합적으로 도출하기 위하

여 기존의 기술수용에 관련된 제반 이론적 모

형을 고찰함과 동시에 정보보안 분야의 특수

성을 반영할 수 있는 이론적 근거를 확보하고

자 했다. 아울러 도출된 영향요인들 간의 인과

적 관계를 논리적으로 규명하여 연구모형을 

구축하고 13개의 연구가설을 도출하였다.

연구모형 및 가설들에 대한 검증을 위한 자

료 수집을 위해 정보보안투자규모가 타 업종

에 비해 상대적으로 큰 금융 및 보험업, 정보서

비스업, 유통업과 제조업에 속한 대기업에 근

무하는 직원들을 임의 표본 추출하여 이들에 

대한 설문조사를 실시하였다. 수집된 자료에 

대한 통계분석기법은 다수의 변수를 포함하고 

계층적 구조로 된 이론적인 모형과 측정모형

의 적합성을 함께 분석하는데 적합한 부분최

소자승법(PLS: Partial Least Squares)에 의한 

구조방정식모형(Structural Equation Model)

분석기법에 의하였고, 이를 위해 Smart PLS 

V.2.0 M3 소프트웨어를 사용하였다. 

구조방정식모형 분석의 결과로 나타난 변수
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들 간의 인과관계를 나타내는 경로계수 및 이

의 유의성 검증결과를 변수별로 살펴보면 정

보보안기술 사용에 대한 주관적 규범수준이 

높을수록, 즉 조직 내 분위기가 정보보안기술 

사용에 대한 당위성을 강하게 느끼게 할수록, 

조직구성원들의 정보보안기술에 대한 인식수

준과 기술의 유용성 인지수준이 높을수록 그

리고 정보보안기술 사용에 대한 자신감, 즉 자

기효능감이 강할수록 조직구성원들의 정보보

안기술 사용의지가 높아짐이 통계적으로 유의

적으로 나타났다. 그러나 보안자원 활용가능성 

변수들 중 정보보안기술의 획득 및 통제가능

성은 정보보안  사용의도에 유의한 영향을 주

지 못하는 것으로 나타났다. 그리고 정보보안 

위협의 심각성을 크게 인식할수록 정보보안 

기술에 대한 인식수준과 유용성 인지도가 낮

아지는 경향이 있고, 정보보안기술의 대한 자

기효능감도 낮아지는 것이 통계적으로 유의하

게 나타난 반면, 정보보안기술에 대한 주관적 

규범수준에는 위협 심각성이 통계적으로 유의

한 영향을 주지 못하는 것으로 나타났다. 한편, 

정보보안위협 발생가능성, 즉 위협취약성의 인

식수준이 높을수록 정보기술사용에 대한 주관

적 규범수준은 낮아지나 정보보안기술에 대한 

인식도나 유용성 인지수준은 높아지는 것이 

통계적으로 유의하게 나타난 반면, 정보보안기

술에 대한 자기 효능감에는 통계적으로 유의

한 영향을 주지 못하는 것으로 나타났다. 

본 연구의 이론적 측면에서의 기여도는 우

선 제반 조직들에서의 정보보안기술의 수용 

및 확산 현상을 보다 정확히 이해하고 관리적 

정보보안수준의 제고방안을 수립함에 있어서 

요구되는 이론적 기반을 강화하는데 기여할 

수 있다는 점이다. 즉, 본 연구는 정보보안기술 

사용의 영향요인을 도출함에 있어서 효익과 

혜택과 같은 긍정적 결과를 지향하는 기술의 

수용에 관련된 제반 대표적인 이론들을 통

합․적용하였을 뿐 아니라 정보보안기술과 같

은 부정적 결과를 방지하기 위한 기술을 수용

하는 현상을 설명해 주는 공포소구이론을 접

목시킴으로써 보다 현실성 있는 영향요인들을 

체계적이고 포괄적으로 제시하고 실증적인 규

명을 함으로써 향후 관리적 보안 분야 연구의 

외연을 확장하는데 기여할 것으로 본다. 또한 

조직 행태론적 접근방법에 의한 정보보안 기

술의 조직 내 수용 및 확산에 관한 연구 수행 

시에 포함되어야 할 변수들에 대해 본 연구에서 

개발된 신뢰성(reliability)과 타당성(validity)

이 확보된 측정지표들을 활용함으로써 실증분

석 시 요구되는 측정지표 개발의 노력을 크게 

절감할 수 있을 것이다. 아울러 실무적인 측면

에서는 본 연구에서 실증적으로 규명된 조직 

내에서의 정보보안기술 사용에 영향을 주는 

요인들 간의 인과적 메커니즘(Mechanism)이 

정보보안 관리방안 및 정책 수립을 하는데 있

어서 업무지침(guideline)으로 활용될 수 있을 

것으로 기대되며, 조직 내 정보보안기술 확산

을 위한 교육이나 홍보프로그램의 개발 및 추

진 시에 역점을 두어야 하는 요인들을 체계적

으로 도출함에 있어서 기준점으로서 기여할 

수 있을 것이다. 

그러나 본 연구는 정보보안기술 사용의도에 

영향을 미치는 요인들을 규명함에 있어서 아

직 탐색적(exploratory) 수준의 연구이며 보다 

현실적 타당성 및 설명력을 높이기 위해서는 

향후 연구에서 극복하여야 할 과제들이 있다. 

우선 본 연구에서 지지되지 못한 가설들에 대

한 이론적 추론 과정이 재검증 되어져야 할 것
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이다. 특히, 통계적으로 유의한 관계가 있는 것

으로 나타났으나 가설과 상반되게 나온 위협

심각성의 기술인식도에 대한 영향과 위협심각

성의 인지된 유용성에 대한 영향은 공포소구

이론을 정보보안기술 분야에 접목시키는 과정

에서 보다 충분한 논증이 되지 못했음을 알 수 

있다.  또한 자료수집시의 예상되는 어려움으

로 인해 종속변수를 정보보안기술 사용행위 

그 자체로 하지 못하고 정보보안기술 사용의

도로 하였는데 사용의도가 사용행위의 강력한 

예측변인이기는 하지만[14], 향후 연구에서는 

사용행위 자체를 종속변수로 하여 이에 대한 

영향요인들을 규명해 볼 필요가 있다.
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